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1 Forord:
Denne oppgaven er utarbeidet som en masteroppgave i informatikk for Geir 
Maurud ved Universitetet i Oslo. Masterstudiet ble startet våren 2005, og 
oppgaven skal leveres vår 2007. Masteroppgaven er utført på Institutt for 
Informatikk ved Universitetet i Oslo, i samarbeid med veileder Ole Hanseth 
ved Forskningsparken. 
Hanseth tilhører studiegruppen Informasjonssystemer(IS), som forsker på 
følgende[89]:
Gruppens forskning er orientert mot empiriske studier av 
informasjonssystemer. Målet er å bygge kunnskap som kan informere design. 
Fokuset er rettet mot reelle organisasjoner og brukeres behov, samt 
konsekvenser av IT-løsninger og -infrastrukturer.
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2 Sammendrag:
I denne oppgaven er mitt hovedmål å prøve å gjenkjenne litt spesielle 
spywareforekomster. Først og fremst skal jeg gi en direkte oversikt over hva 
som kan defineres som spyware, og litt historie. Det florerer av forskjellige 
typer spyware og overvåkningsmetoder på internett, så jeg har valgt å legge 
fokus på en ganske liten gruppe. Store og markedsledende bedrifter som har 
tatt i bruk diverse spionasjemetoder, som enten har blitt saksøkt for eller blitt 
kalt spyware. Dette gjør jeg for å prøve å gjenkjenne hvor det hele starter, og 
hva som kan være grunnlaget for at spyware eksisterer. Tankegangen var; 
hvis store og markedsledende bedrifter som bør arbeide for å beskytte våre 
rettigheter sniker spyware inn på våre datamaskiner. Hva hindrer da andre å 
gjøre det etter? Hvor spyware oppstår er ikke lett å finne ut, fordi dens 
eksistens avhenger av at den er skjult. Med casene jeg fant fram, har jeg fire 
tilfeller av overvåkningsmetoder som minner om spyware. Hvert case blir først 
presentert, casene er:
 Case 1: Sony BMG – eXtended Copy Protection
 Case 2: Microsoft – Windows Genuine Advantage
 Case 3: Blizzard – The Warden
 Case 4: Apple – Ministore
Etter dette blir de diskutert og trukket opp mot problemstillingen:
Jeg skal gjenkjenne spionvare i det dagligdagse, og trekke frem noen store 
bedrifter som drar nytte av gråsonen rundt definisjonen på hva som er ulovlig 
innenfor spionasje på internett. Hvordan kan vi stole på at vi er i fullt og helt 
kontroll av vår egen datamaskin? Hvordan skal vi unngå å føle oss overvåket 
når selv markedsledende bedrifter trer fram med oppførsel som står i strid 
med private rettigheter?
Dette skal trekkes opp mot det store bildet, og se på om dette er med på å 
forme utviklingen av internett på noen måte.
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3 Bakgrunn:
3.1 Spyware definisjon
De siste årene har antall spyware og antispywareprogram skutt i været. 
Spyware har fått mer og mer fokus i media og blant dataekspertene. Det 
hevdes også at det kommer til å ta mye over for virus[8]. Virus blir gjerne 
forbundet med noe som er skrevet av en tenåring som har lyst til å vise at han 
kan, og for å konkurrere med antivirusprogram om hvem som har kommet 
lengst på teknologisk basis. Virus er laget for å spre seg fortest mulig, bare for 
å ødelegge og skape mest mulig kaos. Mens spyware til en motsetning er 
laget mest av finansielle grunner[8,9,10,11,12]. En spyware prøver å holde 
seg skjult på en datamaskin, den prøver ikke å spre seg. Den blir ofte 
sammenlignet med en parasitt, som velger seg et bytte og livnærer seg på 
den, hvorav den er veldig avhengig av at bytte dens holder seg levende, ellers 
vil parasitten visne hen. Hovedmålet dens er å ikke la brukeren legge merke 
til den, og sende informasjon over til en tredje part. Denne informasjonen kan 
være personlig informasjon, kredittkortnummer, ren statistisk informasjon med 
mye mer. Denne informasjonen kan i sterk grad utnyttes, og ettersom jeg har 
fått inntrykk av er det som regel gjort på finansielt grunnlag. 
Spyware har flere måter for å komme seg inn på en brukers datamaskin[1]. 
Den installerer seg selv ved å enten lure brukeren, eller ved å utnytte 
programvarefeil. Dette som regel uten at man er klar over det i det hele tatt, 
fordi dens eksistens krever at man ikke vet om den. Den kan hovedsaklig 
installere seg ved enten at man åpner et vedlegg i en epost, besøker en URL-
adresse som er spreder, eller ved at en hacker eller et program utnytter en 
åpen port på datamaskinen. Spyware kan også være lagt med når man 
installerer et program. Kazaa er veldig kjent for akkurat dette, til tross for at de 
sier at programmet deres ikke inneholder noe spyware, er det spyware som 
finansierer programmet. 
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For at datamaskinsurfere skal besøke de ”rette” URL-sidene, bruker 
spywaredistributørene som regel en form for lureri. Som for eksempel den 
trojanske hest metoden, hvor et program ser interessant og morsomt ut, og 
kan til og med virke hjelpsomt. Mens det i virkeligheten er lagd for 
overvåkning. Det mange spywareprogram bruker er å late som å være en 
hjelpesøketjeneste på nett, som for eksempel denne hendige lille saken. 
3.1.1 BonziBUDDY
“He will explore the Internet with you as your very own friend and sidekick! He can 
talk, walk, joke, browse, search, e-mail, and download like no other friend you've 
ever had! He even has the ability to compare prices on the products you love and 
help you save money! Best of all, he's FREE![37]”
Figur 2.1 BonziBUDDY
Dette programmet het BonziBUDDY, og var først og fremst rettet mot barn. 
Det satte igang i 1999, og ble stoppet i 2004. Erfarne brukere skjønner at 
dette dreier seg om spyware og adware, men for barn og mindre erfarne 
brukere virker det som en morsom kar å ha med på internettreisen. 
BonziBUDDY viser når den først er installert en lilla ape på skjermen til 
”kunden”, illustrert ovenfor. Denne apen forteller vitser, gir shopping råd og 
andre trivialiteter[38], dette i form av pop-up ads. I tillegg til dette spør den 
ofte brukeren om personlig informasjon, sporer internettbruken, legger ikoner i 
oppstartmappen og på ”desktopen”, setter hjemmesiden på IE browseren til 
BONZI.COM. Og til sist men ikke minst, hvis man bruker 
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avinstalleringsprogrammet BonziBUDDY tilbyr, avinstallerer den ikke 
programmet ordentlig, men lar det bli liggende igjen diverse komponenter[39]. 
Helt typisk spywareoppførsel.
I 2003 og 2004 kom det hvert sitt søksmål mot BonziBUDDY. Det første var 
på grunn av at pop-upen deres var altfor lik den Windows gir, og at den var 
altfor aggressiv. Pop-upen viste varselbeskjeder som sa blant annet at IP-
adressen til brukeren var tilgjengelig for alle, noe den ikke var. BonziBUDDY 
måtte endre pop-upen sin til å ikke ligne Windows sine pop-up, det måtte stå 
at det var reklame med store skrift på toppen. ”X” (close) – knappen oppe i 
høyre hjørne måtte fjernes siden den ikke lukket pop-upen, og ”ok” knappen 
ble byttet ut med en ”more info” knapp. Alt dette er typisk spionvirksomhet, å 
lure brukeren til å tro noe annet. 
Det andre søksmålet, og det som ble deres bane, var lovbrudd mot 
”Children's Online Privacy Protection Act”[40], som hindrer at det skal samles 
personlig informasjon fra barn under 13 år.  På hjemmesidene til 
BonziBUDDY var det mulig å fylle ut et skjema, hvor man skulle fylle inn 
diverse informasjon. Det var ikke tilstrekkelige med informasjon om 
personvernloven eller at en voksen måtte være til stede for utfylling. Skjemaet 
krevde å få brukeren til å fylle inn fødselsdagen, og selskapet som lager 
BonziBUDDY var dermed klar over at de samlet privat informasjon fra tusener 
av personer under 13 år[38]. 
Bak dette programmet er det en hel fasade. Den lille apen fungerer som en 
lokkedue for hva programmet egentlig gjør. Programmet gjør det den lover 
med å vise pop-up og hjelpe brukeren i å samle priser med mer. Men 
programmet samler også informasjon om internettbruken for så å sende det 
over til en tredje part, denne delen av programmet er ikke synlig. Det at den i 
tillegg viser reklame i form av pop-up kvalifiserer den til å være både spyware 
og adware. 
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3.1.2 Grafisk lureri
Spywareprogram kan altså prøve å lure brukeren, ved å bruke noe som ser ut 
til å ha en nyttig funksjonalitet. En annen metode de bruker som et forsøk på 
å lure brukeren er en ren grafisk detalj. En pop-up som viser en dialogboks 
med de typiske valgene ”YES” ”NO”, eller ”OK” og ”CANCEL”, og en 
lukkeknapp oppe i høyre hjørnet. I dialogboksen kan det stå noe sånt som: 
”You are infected with virus, press here to get rid of it?” Dette er da selvsagt 
bare tull, og samme hvilken knapp man trykker på, så vil spywaren installere 
seg. Hvis man trykker på knappene som sier ”YES” eller ”OK”, har man bare 
seg selv å skylde på, men et trykk på ”NO” eller ”CANCEL” gjør altså akkurat 
det samme. Lukkeknappen oppe i det venstre hjørne er bare et triks for å få 
det til å se ut som en genuin windowsboks, og for å gi oss en knapp vi er vant 
til å bruke. Alle som har datamaskin vet hvordan denne knappen fungerer, 
den stenger det aktuelle vinduet. Men i tilfelle av denne dialogboksen gjør den 
noe helt annet, den installerer programmet. Spywaredistributørene gjør det på 
denne måten fordi Windows og Internet Explorer sin sikkerhetsdesign hindrer 
uønsket installasjon, og stopper nettsider fra å installere automatisk. Den 
krever derimot at en bruker trykker på en link, og der kommer dialogboksen 
inn. Alle knappene som vises henviser til en og samme link, og dermed er det 
gjort.  
3.1.3 Drive-by-download
Selv om Internet explorer har en sikkerhetsrutine som hindrer at noe lastes 
ned direkte fra en nettside, finnes det måter å installere spyware på direkte fra 
nettsider. En nettside kan ha implementert kode som angriper nettleseren og 
utnytter sikkerthetshull til å laste ned og installere programmet, helst uten at 
brukeren i det hele tatt får vite om det. Dette blir kalt drive-by-download, og er 
dokumentert i en empirisk studie av tre amerikanske studenter[41]. Drive-by-
download blir som oftest sett på som et resultat av høyrisiko internettsurfing, 
det vil si gambling sider, voksensider, diverse hacker- og  ’warez’( piratvarer 
som opprinnelig var kopibeskyttet) nedlastingssider samt nedlasting av 
gratisprogrammer og lignende. I undersøkelsen ”Empirical study of Drive-By-
Download spyware”, prøvde studentene å finne ut av om denne typen 
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installering av spyware ikke bare var resultat av høyrisiko internettsurfing, 
men også sider som blir sett på som sikre eller lavrisiko. Sikre og lavrisiko i 
undersøkelsen innebærer nettbanker, bestillingssider for reiser(online travel) 
og eiendomssalg(real estate).
Etter å ha testet hundrevis av sider kom de fram til denne grafen.
Figur 2.2 Spywareforekomst I drive-by-download undersøkelse.
IE refererer til Internet Explorer, FF til Firefox og IESEC og FFSEC er de 
nevnte nettleserene med XP second editions fulle sikkerhetspakke installert. 
Tallene på venstre side er ikke antall forekomster, men tall for sammenligning 
av data. Gjennom undersøkelsen fant studentene 16 ondsinnede nettsider 
som tilhørte lavrisikogruppen, hvorav 3 tilhørte bestillingssider for reiser, 12 
tilhørte eiendomssalg og en side tilhørte nettbank. 12 av disse sidene så ut til 
å være registrert under polsk internettdomene. Høyrisiko nettsider har et 
høyere gjennomsnitt av drive-by-download spyware enn lavrisiko, men det er 
helt klart at men ikke er trygg selv om man bare surfer på lavrisiko sider, når 
man bruker IE. Både med IE og IE med service pack 2 installert, som ikke 
utgjør stor forskjell, er det stor infeksjonsrate. Med Firefox nettleser derimot 
var det absolutt ingen forekomster av spyware. Dette har samsvar med at IE 
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og Microsoft eier veldig mye av markedet for nettlesere, og er et naturlig valg 
for spywaredistributører hvis de vil nå ut til så mange datamaskiner som 
mulig. 
I artikkelen har de tre studentene i forkant av undersøkelsen også definert 
spyware, og hva de mener med det, fordi en definisjon på terminologien 
varierer stort fra sted til sted. I den ene enden samler den bare inn personlig 
informasjon som passord og lignende, mens i den andre enden blir den sett 
på som en software som samler absolutt alt av informasjon for så å sende det 
til en tredje part. Den siste definisjonen gir helt klart flere tilfeller av spyware, 
og kan omfatte automatiske oppdateringtjenester som egentlig bare vil det 
beste for brukeren. Studentene har kommet med denne definisjonen:
” We distinguish spyware by the convergence of a common set of behaviors 
or activities in a software program deployed to profit financially or strategically 
from data gathering activities. These activities consist of the ability to operate 
in the background, collect information, communicate this information to a third 
party, and maintain a presence in a computer system. In short: hide, collect, 
communicate, and survive in a hostile environment. “
~ Barwinski, Irvine, 
Levin ~
Med “hide” mener de det å skjule installeringen av spywaren, samt det å 
holde seg skjult etter dette. Dette gjøres som regel ved å gjemme seg blant 
systemfiler, med lignende navn som andre programmer bruker. 
Med ”collect” mener de det å kunne samle informasjon fra den infiserte 
datamaskinen. Informasjonen spywaren samler kan for eksempel gjemme seg 
i skjulte krypterte filer, i systemregisteret eller i ulokaliserte deler av 
harddisken.
Med ”communicate” mener de det å kunne kommunisere fra den infiserte 
datamaskinen, til en eller flere oppsamlingspunkter andre steder. 
Med ”survive” mener de det å kunne overleve i fiendtlig område. Hvis en 
bruker finner ut at datamaskinen er infisert med spyware, vil personen 
sannsynligvis prøve å fjerne den. Det er da viktig for spywaren å prøve å 
holde seg i live til tross for forsøk på avinstallering og fjerning. 
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Disse fire egenskapene er helt klart viktig for en spyware, og spiller opp under 
den mest brukte definisjonen, som er det å samle og dele informasjon med et 
tredje parti. Men mange aktører melder seg på for å lage sin egen definisjon 
av hva spyware egentlig er, spesielt antispyware produsenter. I en artikkel 
skrevet av Stefan Saroiu, Steven D. Gribble og Henry M. Levy i den tekniske 
avisen USENIX[13] i Mars 2004, er spyware delt opp i syv forskjellige 
kategorier. De har hentet sin informasjon fra terminologien som ble brukt i 
gratis antispywareprogrammet Spybot Search & Destroy. 
Cookies and web bugs: 
Cookies er noe som er kjent for de fleste, og er en fil som lagrer seg på 
den individuelle klientens web browser. Den kan bare bli hentet opp av 
nettsiden som først lagret den, men fordi mange sider bruker samme 
reklamedistributør, kan distributøren utnytte dette, og spore brukerens 
oppførsel over flere nettsider. Web bugs er usynlige bilder som er lagt 
til en side, og kan utnyttes på samme måte av reklamedistributørene 
som cookies. Cookies og web bugs er passive former for spyware som 
ikke innehar egen kode, men kan utnyttes av andre typer spyware eller 
program.
Browser hijackers:
Browser hijackers er en mer alvorlig form for spyware, de prøver å 
endre en web browsers innstillinger for å modifisere startsiden, 
søkefunksjoner eller andre browser innstillinger. Dette kan føre til at 
brukeren blir omadressert til en webside han/hun ikke ville 
aksessere[14]. Brukeren kan for eksempel bli omadressert til en side 
som automatisk laster ned en keylogger på datamaskinen. 
Forekommer hovedsaklig i Internet Explorer.
Keyloggers:
Keyloggers ble opprinnelig laget for å lagre all informasjon som blir 
trykket inn på tastaturet (keystrokes), dette for å finne passord, 
kredittkort nummer og annen sensitiv informasjon. Keyloggers har etter 
det ekspandert kraftig, og blir nå også brukt til å fange oversikter over 
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besøkte internettsider, hvilke vinduer som er åpnet, hvilke program 
som er kjørt med mer. Keyloggers er kapable til å samle opp masse 
informasjon om en brukers aktivitet, og har mulighet til å overvåke så 
og si nesten alt personen foretar seg på datamaskinen. Keyloggers blir 
også kommersielt brukt, så for eksempel foreldre kan overvåke hva 
barna bruker dataen til, eller arbeidsgivere kan overvåke sine 
ansatte[15,16]. 
Tracks:
En track er et navn på informasjonen som lagres av et operativsystem 
eller en applikasjon om hva som er utført. Eksempler er web browsere 
sin siste besøkte sider oversikt eller seneste åpnet program oversikt 
holdt av mange operativsystem. En track er ikke i seg selv en direkte 
spyware, men kan bli utnyttet av andre spyware eller program. 
Malware:
Malware er et navn brukt på diverse ondskapsfull software, som for 
eksempel virus, trojanske hester og automatiske telefonoppringere. 
Dette blir ikke sett på som typisk spyware. Målet med malware er å 
ødelegge noe på en brukers datamaskin.
 
Spybots:
Spybots derimot er et prototype eksempel på en spyware. En spybot 
overvåker en brukers oppførsel, samler oversikt over aktivitet og 
sender det over til et tredje part. Informasjonen som samles og sendes 
over kan være besøkte websider, email adresser og egentlig all 
informasjon spybotens eier kan dra nytte av. En spybot kan være et 
webbrowser hjelpeobjekt, en DLL internt på datamaskinen, eller en 
egen prosess som kjører seg selv hver gang verten starter opp(booter) 
operativsystemet. 
Adware:
En adware har ganske mange likheter med en spybot, men har som 
hovedmål å vise reklame beregnet på hva brukeren driver med. På den 
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måten kan den rapportere anonymisert browseroppførsel til en tredje 
part. På mange måter en litt mildere versjon av en spybot, men kan på 
samme måte utnyttes til å skaffe den informasjonen adwarens eier 
trenger. Adware forekommer oftere enn spybots, og annen ondsinnet 
spyware.
I tillegg til denne artikkelen har det vist seg å komme flere begreper, og andre 
typer spywarelignende program som ikke faller under kategoriene overfor. I et 
forsøk på å definere spyware enda bedre har det i tillegg til alle disse 
begrepene blitt brukt uheldige og mer forvirrende terminologier som 
snoopware, scumware, junkware, thiefware, parasite software, undesirable 
software med mer. Her er noen andre begrep som i mer eller mindre grad blir 
brukt i samsvar med spyware.
Trojanske hester:
Stammer fra en gammel gresk myte om den trojanske hesten, hvor 
grekerne ga en gave til trojanerne i form av en stor trehest. Hesten 
virket som en fin og harmløs gave, men inni var den full av greske 
soldater. En trojansk hest i data forstand har samme egenskaper, den 
kan virke harmløs og ikke ha noe for seg for vanlige brukere, men den 
skader datamaskinen når den først aktiveres. Aktiveres de kan de gjøre 
mye, som for eksempel å slette programmer, åpne cd-rommen, stjele 
personlig informasjon som passord og kredittkortnummer, samt slå av 
datamaskinen hver gang det infiserte programmet kjører. En trojaner 
sprer seg ikke automatisk som virus og worms, brukeren må nemlig 
starte programmet trojaneren er koplet til for å aktivere den. Man kan få 
trojanere ved å besøke en webside som har det installert i browseren, 
gjennom epost eller ved åpne porter på datamaskinen som kan 
utnyttes av hackere. 
Foistware
Program som laster seg ned uten at brukeren vet noe om det, og 
forsøker etter dette å lure brukeren til å kjøpe en annen form for 
26.04.2007 Universitetet i Oslo, avdeling for Informatikk Side 13 av 119
Masteroppgave Spyware; den skjulte trussel Geir Maurud
programvare, gjerne noe i form av sikkerhet på datamaskinen, for 
eksempel et anti-spywareprogram.
Web bugs
Web bug er en link til et grafikkbilde som opptar en pixel av 
skjermbildet, og dermed gjør den usynlig for det blotte øyet. Web 
bugen gir informasjon tilbake til senderen, enten i form av om en epost 
har blitt åpnet og lest, og om den eventuelt har blitt videresendt, eller 
for å se om den infiserte brukeren har vært inne på en spesifikk 
nettside. 
Rootkit
En rootkit er en programvare som er ment for å skjule kjørende 
prosesser, filer og systemdata fra operativsystemet. Den kan bli 
utnyttet av spyware, malware eller andre lignende program for å skjule 
deres tilstedeværelse der. Regnes ikke i seg selv som en spyware, 
men er et godt hjelpemiddel for å skjule det. 
Alle disse begrepene vil jeg påstå til en viss grad blir assosiert med spyware, 
men etter min mening er det ikke mye av det som faktisk er spyware. Endel 
av definisjonene er tatt med for å vise mangfoldigheten ved begrepet. For å 
ikke skape altfor mye forvirring har jeg etter å ha forsket på emnet en god 
stund, og sett endel forskjellige begrep, tenkt til å følge min egen definisjon 
videre i oppgaven. En definisjon jeg har valgt å kalle spionvare, og er som 
følgende:
Programvare som installerer hele eller deler av program uten at brukeren er 
klar over det, for å drive spionasje. Programmet samler inn data og sender det 
til et tredje parti, som drar nytte av eller har mulighet til å dra nytte av 
informasjonen. 
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3.2 Spyware Historie
Bruken av ordet spyware er et ganske nytt fenomen, og har ikke før i senere 
tid fått en større betydning i internettsamfunnet. Ifølge wikipedia[1] kom den 
første forekomsten av ordet spyware etter at Usenet ga ut en sarkastisk 
artikkel som gjorde narr av Microsoft sin forretnings logikk den 16. oktober 
1995[4,5].  De kommende årene ble spyware forbundet med 
overvåkningsutstyr, som for eksempel minikameraer og skjulte mikrofoner. 
Først rundt århundreskiftet ble ordet brukt i den konteksten vi kjenner det 
idag, Zone Labs Companys  grunnlegger Gregor Freund skrev en 
presseutgivelse om Zone Alarm Personal Firewall[1,2,3,4], begrepet ble raskt 
fanget opp og populært brukt blant datamaskinbrukere verden over. Spyware 
var fra starten av det nye millennium et kjent begrep i internett-
informasjonsinfrastrukturen, og mange så etterhvert sitt snitt til å utnytte 
skepsisen til det nye og skremmende fenomenet. En av de første 
forekomstene av spyware var ifølge noen nettsider[2,5,6] et spill kalt elf 
bowling i 1999 som sendte informasjon tilbake til spillets produsent, Nsoft, 
mens andre hevder at dette bare var rykter[7]. En ting var ihvertfall sikkert, 
spyware var på full vei fremover, og det ble et relevant begrep innenfor 
dataverden. Det opptok manges tanker, og det ble dannet et marked for å 
beskytte seg mot disse nye truslene. 
Først ut til å lage et antispyware program var Steve Gibson tidlig på 2000 
tallet. Han ble oppmerksom på at et reklamerende program var installert på 
datamaskinen hans, og mistenkte at den stjal hans personlige opplysninger. 
Etter nøye gjennomgang av programmet fant han ut at det stammet fra 
bedriftene Aureate (senere Radiate) og Conducent. Han måtte trekke tilbake 
påstanden om at reklameprogrammet samlet informasjon uten at brukeren 
godkjente det, men holdt sterkt på påstanden om at reklamebedriftene i all 
skjul installerte spywaren og gjorde det vanskelig å fjerne den. Gibson 
bestemte seg derfor å lage et antispyware program, kalt OptOut, for å gjøre 
det enklere å fjerne spywaren[1]. Han planla litt senere å prøve å markedsføre 
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OptOut med en konkurransedyktig pris, men møtte tøff motstand fra Lavasoft, 
som rundt midten av 2000 slapp sin versjon 1.0 gratis[2]. Gibson ble presset 
ut av markedet og ble nødt til å kaste inn håndkledet, hvorav han overga 
stafettpinnen til en hel del andre selskap, blant annet lavasoft, som er den dag 
i dag blant de mest brukte antispywareprogrammene.
De neste årene forsatte spyware som den skjulte trussel, og fikk ikke altfor 
mye oppmerksomhet utenfor datasamfunnet. I 2004 var utbredelsen av 
spyware ifølge en report fra Earthlink og Webroot software[17] veldig stor. Det 
var et gjennomsnitt på nesten 28 spywareprogram på hver eneste av de over 
1 million skannede datamaskinene. På 30 prosent av alle systemene som ble 
skannet ble det funnet trojanske hester eller systemovervåkingsprogram, som 
gir mulighet for identitetstyveri. Riktignok var mange av de 29 millioner 
spywareprogram som ble funnet adware, som ikke gir noe personlig 
identitettrussel, men bedriftene fant mer enn 300 000 tilfeller av program som 
er kapable til å stjele personlig informasjon eller gi uautorisert tilgang til 
datamaskinen. Med de to årene som er gått etter denne undersøkelsen er det 
ihvertfall sikkert at det ikke har blitt mindre med tiden. Spyware har de siste 
årene fått mye medieoppmerksomhet, og er mye omtalt. Dette gjør at bedrifter 
ser sitt snitt til å utnytte denne interessen.
Som illustrert ovenfor er spyware per dags dato et veldig relevant tema. Det 
finnes utallige antall spyware, og selskaper som lager dem. Dette gir også 
marked for utallige antispywareprogram, og selskaper som lager dem. 
Nettsiden spywareguide[18] gir en hurtig oppdaterene oversikt over det de 
kaller spion mot spion kampen som foregår på internett. 
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Figur 2.1 - spy vs spy
Det er ifølge spywareguide, for øyeblikket(2006) Gator som er den mest 
utbredte spywaren, tett etterfulgt av CoolWebSearch og 180 Search 
Assistant. Gator er en mye omtalt spyware[2,4,13,19,20], både på godt og 
vondt. Det regnes som en adware som genererer pop-up, sakker ned og 
ødelegger datamaskinen. Det er laget av et selskap som het Gator 
Corporation, som nå har byttet navn til Claria Corporation. Spywaren Gator 
går under flere navn, blant annet GAIN(Gator Advertising and Information 
Network.), Claria og eWallet. Gator fungerer på den måten at det installerer 
seg på datamaskinen din uten at du er klar over det, enten ved at du besøker 
en spesiell webside, trykker på en reklamelink, eller gjennom fildelingprogram 
som for eksempel. KazaA, iMesh og AudioGalaxy. Gator hevder selv at de gir 
informasjon om at det installeres, eller ihvertfall at informasjonen er 
tilgjengelig. Når Gator installeres sammen med KazaA blir brukerne bedt om å 
lese en ”license agreement” som er 56 sider lang[21], dette tar selvfølgelig 
motet fra de fleste, noe de sannsynligvis satser på. En studie gjennomført av 
PC Pitstop i 2003[22] viser en oversikt over brukere som har Gator installert, 
og til hvilken grad de hadde godkjent installeringen. Figur 2 er en grafisk 
fremstilling av resultatene. 
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Figur 2.2 - undersøkelse
Dette viser at brukere i sterk grad ikke er klar over at de installerer Gator på 
sin datamaskin, hvorav bare få av disse faktisk leser gjennom ”license 
agreement”.  
Etter at Gator er installert kjører den seg selv hver gang man startet opp 
datamaskinen. Gator gir blant annet deg mulighet til å huske brukernavn, 
passord og kredittkortinformasjon du bruker til å aksessere en nettside. De 
krypterer riktignok informasjonen, men dette kan enkelt hentes opp av Gator 
eller hackere som vet hva de driver med. Det er en dårlig ide å gi fra seg sånn 
informasjon. Men det Gator gjør som er mer omtalt, er å installere en spyware 
som heter OfferCompanion, som sporer nettsidene du besøker, og selger det 
videre til reklameselskap. Reklameselskapene bruker denne informasjonen til 
å sikte inn det som passer ditt behov, og vise pop-up reklame. Dette kan for 
eksempel brukes til å gi brukeren ”spesielle tilbud” hvis de handler på 
konkurrentenes nettsider[18,20]. Figur 3 viser et eksempel av et ”screenshot” 
en person som handlet på amazon.com, med en datamaskin som hadde 
Gator installert. Midt på skjermen dukket det opp en pop-up som reklamerer 
for uBid.com, og prøver å lokke brukeren over til sin egen nettside. 
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Figur 2.3 - amazon
Det diskuteres stadig på internett om dette er en god eller dårlig forekomst, på 
den ene siden gir det brukere mulighet til å få spesielle tilbud personen 
vanligvis ikke ville vært klar over. På den annen side er det veldig 
påtrengende og på en måte forsøk på tyveri av kunder. I mange tilfeller er det 
slik at kunder velger hvor de vil handle av en spesiell grunn, hvordan ville folk 
reagert hvis det sto Rema-ansatte i en Menybutikk og proklamerte sine 
billigere kjøttprodukter. Det er flere selskaper som har forsøkt å saksøke 
Gator for denne virksomheten, og flere har blitt forsøkt saksøkt av Gator[19]. 
Det hele har ledet fram til at Gator fortsatt er den mest infiserte spywaren på 
datamaskiner rundt omkring[18]. 
CoolWebSearch ligger på listen til spywareguide som den andre mest 
utbredte spywaren. Det er en såkalt browser hijacker, som omadresserer en 
webside man prøver å aksessere til coolwebsearch.com eller andre sider de 
vil at brukeren skal besøke. På tredjeplassen over mest utbredt spyware har 
vi 180Search Assistant. Dette er en adware som er kjent for å dra finansiell 
tilvekst av informasjonen den sender til en tredje part. 180Solution, Inc følger 
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en personvernpolitikk og sender ingen personlige data, bare en oversikt over 
hvilken sider brukeren har besøkt. Disse tre spywarene ble av 
spywareguide[18] gjort til de tre mest utbredte i 2004, men det er ikke sikkert 
dette er den fulle og hele sannheten. Med tanke på utbredelsen, og veksten 
av spyware hver eneste dag er det ekstremt vanskelig, om ikke umulig, å lage 
en autentisk oversikt over all spyware og de mest utbredte. Det er nettopp 
denne uvitenheten, og redselen for det ukjente, mange antispywareselskaper 
har sett sitt snitt til å bli en del av. 
De seneste årene og til idag er det blitt lagt mer fokus på spyware i media, og 
informasjonsspredningen angående temaet foregår ikke bare i 
datasamfunnet. I oktober 2004 slapp dagbladet ut en artikkel om spyware og 
dens utbredelse, basert på utenlandske tall som sa at 9/10 var rammet av 
spyware, og at 50 til 70 prosent av all supportdesker skyldes spyware[30]. Og 
konkluderer med at det er ikke er noen som helst grunn for at det ikke er like 
utbredt i Norge. I august 2005 slipper Dagbladet en ny artikkel som forteller 
oss at 8 av 10 jobbdataer er infisert av spyware, og at det i gjennomsnitt er 27 
forskjellige spyware på hver data[31].  Videre forsetter de med at antallet 
websider som sprer spyware er firedoblet på et år, og var i 2005 hele 300 000 
nettsider. Det artikkelen legger vekt på er at spywaren den siste tiden har blitt 
mer utspekulert og ondsinnet, og det fokuseres mer på identitettyveri enn 
bare reklame, og dette spesielt innenfor en bedrift. Hvor sjefen eller andre 
ansatte prøver å overvåke sine medarbeidere av diverse grunner. Dette kan 
være tilfelle i mange små bedrifter som ikke er lett å dokumentere, men 
akkurat denne metoden ble også tatt i bruk av en av verdens største bedrifter. 
Høsten 2006 ble en nevneverdig periode for Hewlett Packard og dens rykte. 
Allerede i 2005 ble det i selskapets styre dannet mistanke om at noen ga 
konfidensiell informasjon til journalister[32]. Styret bestemte seg for å leie inn 
en privatetterforsker, som skulle prøve å finne ut av hvem som lekket 
informasjonen. Metodene denne personen brukte i samsvar med noen fra 
ledelsen, var det som i størst grad vakte oppsikt. Spionering ved hjelp av 
telefonavlytting, og for meg det mer aktuelle, via epost[33]. Det de forsøkte å 
gjøre var å sende en email til en journalist ved Cnet’s News.com, Dawn 
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Kawamoto[34]. Det ble sendt en ’tracer’ til henne i en epost fra en falsk HP 
informasjonskilde kalt ”Jacob”. Denne traceren blir kalt ’web bug’, forklart i 
spyware definisjonsdelen. Ved å sende en web bug til News.com journalisten 
ville etterforskerne finne ut om hun sendte eposten videre til sin virkelige HP 
kilde. Hvis hun da hadde sendt eposten videre ville dette ha blitt plukket opp 
av privatetterforskerne, og de hadde funnet ut av hvem som kan ha gitt privat 
informasjon til journalisten. Det eneste problemet var at web bugen ikke 
fungerte som den skulle, og det resulterte bare i mer negativ omtale for 
Hewlett Packard. 
Web bugs i seg selv er ikke den verste formen for spyware, og kan i enkelte 
tilfeller også være lovlig. Men i tilfellet hvor noen blir spionert på, og den utgjør 
en trussel for privat rettigheter, kan det bli sett på som i kant med loven. Dette 
i samsvar med andre metoder brukt i HP, som sagt telefonavlytting, og 
plassering av detektiver i form av vaskepersonell og lignende, skapte furore i 
bedriften, og hoder rullet. 
Men Hewlett Packard er absolutt ikke den eneste store internasjonale 
bedriften som har havnet i søkelyset for spionvirksomhet. Våren 2005 fikk 
Sony/BMG hard motbør, da det kom frem at bedriften hadde brukt ulovlige 
metoder, for å legge inn uautorisert maskinvare på vanlige brukeres 
datamaskiner. En intetanende kjøper av en ny cd med det såkalte eXtended 
Copy Protection DRM-softwaren gitt av plateselskapet, viste ikke at det kom til 
å bli installert noe kalt en rootkit på datamaskinen. Softwaren var ment for å 
hindre ulovlig kopiering og distribusjon, men den gjorde mye mer enn som så. 
Denne saken er bedre dekket under [5.2 Case 1]. 
Det er ingen tvil om at spyware og dens likemenn har vært i fokus den siste 
tiden. Men i tillegg til de mest utbredte og brukte, samt de brukt av store 
firmaer, finnes det også haugevis av mindre forekomster. Veksten av spyware 
er eksploderende, og det er veldig vanskelig, om ikke umulig å få tak på alt 
som finnes. Alle de forskjellige typene spyware, samtidig som de skal være 
usynlige for den vanlige bruker, plassert ut på maskiner rundt i hele verden, 
både arbeid og personlig, gjør at det hele er en uoversiktlig og kompleks 
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situasjon. Webroot.com[35] ga ut to artikler i 2006, som kalles State of 
Spyware, artiklene prøver å ta for seg spredningen av spyware på brukere og 
selskap i hele verden. Webroot er et anti-spyware selskap, og har blitt tildelt 
45 priser og anerkjennelser fra store magasin, blant annet SC magazine, PC 
world og PC magazine. De har holdt på med sin etterforskning av spyware 
siden 2003.
Jeg tar utgangspunkt i den seneste og mest aktuelle artikkelen, state of 
spyware Q2 2006[36]. Webroot er et anti-spyware selskap og mye av det de 
skriver kan sees på som propaganda, for å fremme eget produkt, men de 
lager en flott oversikt over infeksjonsraten i verden. Noe av det de nevner som 
første punkt, er at spywaredistributører anno midt 2006 mer enn noensinne 
prøver å sikte seg inn på hjemmebrukeren. Blant annet brukes MySpace.com, 
som er en veldig populær side for tiden, og andre lignende tjenester, som en 
portal for installering av spyware på hjemmedataen. Flere og flere nettsider 
fremstår som en mulig smittekilde for spyware. Andre kvartal 2006 fantes det 
527 136 sider som var under søkelyset. Grafen nedenfor viser en forstyrrende 
oppgang i antall nettsider, men det kan være flere grunner til det. Webroot 
bruker en teknologi de kaller web crawler, som automatisk søker og prøver å 
finne trusler før den treffer andre. En av disse, kalt Phileas, satte igang i 
januar 2005, i og med at det er en automatisert rutine, vil den til stadighet 
finne nye sider med tiden, selv om de har vært der før 2005. Nå nylig slapp de 
også en ny versjon som heter Phileas V, med diverse teknikkforbedringer, 
som fanger opp flere nettsider. Så grafen nedenfor trenger ikke nødvendigvis 
å bare representere sannheten i form av veksten av spyware, for det er flere 
faktorer som spiller inn. Men en vekst er det uansett, og det er ingen tvil om at 
det finnes mange sider man bør holde seg unna. 
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Figur 2.4 Total malware sites identified
Det er en like stor økning i antall spyware fra januar 2005 til idag, og grafen 
webroot presenterer er like mye økende. Sist kvartal fant de 10 000 nye spor 
av spyware, og det fører de opp i en total av 144 000 funn. To tredjedeler av 
disse sidene har sin opprinnelse fra USA, mens den siste tredjedelen kommer 
hovedsaklig fra diverse europeiske land. 
I løpet av andre kvartal 2006, sier undersøkelsen at flere og flere bedrifter blir 
oppmerksomme på spywaretrusselen, og velger å bruke anti-
spywareprogram. Allikevel er det mange som ikke velger å bry seg, eller er 
uvitende om hva spyware kan forårsake. Mer enn 40 selskap rapporterte 
sikkerhetsinnbrudd i løpet av dette kvartalet. Noen mer alvorlige enn andre, 
men det å f.eks. miste eller lekke ut sensitiv data til utenforstående for en 
bedrift kan være veldig skjebnesvangert. Alt fra hemmelig 
programmeringskode innad i bedriften til personlig informasjon om pasienter 
er noe som absolutt ikke bør lekke ut. Hvis for eksempel en 
nettbetalingstjeneste ved et tilfelle mister bankkontoinformasjon til en datatyv, 
som vet å dra nytte av dette, og det får stor oppmerksomhet i media. Vil det 
skade betalingstjenesten rykte, og de vil bli møtt med skepsis av gamle og 
potensielt nye kunder. Nettopp denne formen for systemovervåkning (System 
Monitors) er den eneste formen for spyware som ikke minsket i andre kvartal 
2006 fra tidligere kvartal. Både spyware generelt, trojaner og adware ble det 
færre forekomster av på bedriftbasis. 
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Videre fortsetter webroot-rapporten med en oversikt over hva deres 
undersøkelse viser på brukerbasis. Markedet for spyware vokser på 
hjemmebrukers bekostning. Epost spammere bruker spyware for å gjøre 
epost kampanjene sine mer effektive, og en ny form for internettfildeling, blant 
annet MySpace og andre bildevisningssider sin popularitet skyter i været. Noe 
som gir nytt spillerom for de som lager spyware. Webroot spyware 
skanningsdata viser at 89 % av hjemmebrukeres data er infisert, og det er et 
gjennomsnitt av 24.5 spyware per datamaskin. Dette til tross for økende 
oppmerksomhet og varsler, mener webroot det kommer av at 
spywareskriverne konstant endrer program og programmeringsleder for å ikke 
bli oppdaget. Som en propaganda på eget produkt nevner de at billige eller 
gratis anti-spyware program samt rene anti-virus, rett og slett ikke er i stand til 
å finne de mer kompliserte spywareprogrammene. Noe som kan virke som et 
forsøk på å fremme eget produkt, men det er mye i det de sier. Program som 
er gratis har som regel ikke de ressursene et betalingsprogram har, i og med 
at produsentene av spyware hele tiden utvikler seg, er det viktig for et anti-
selskap å hele tiden følge hakk i hæl, eller prøve å være et steg foran. Dette 
krever tid og ressurser. 
Rapporten nevner også hvilken land som har flest spyware per datamaskin 
hvis de først er infisert. Puerto Rico lever opp til navnet sitt, og er ledende 
innenfor spywareforekomster i verden, hele 42.6 per datamaskin. 
Gjennomsnitt var på 24.5, USA ligger på 30, noe som er ganske likt med det 
høyeste europeiske landet Storbrittania med 30.5, tett etterfulgt av Irland med 
30.3. Norge har et gjennomsnitt på 26.1 spyware per data som er infisert, og 
har med dette det femte høyeste antallet i Europa. Noe som viser at vi i Norge 
er akkurat like utsatt som et hvilket som helst annet land i verden. 
Fra første forekomst av spyware i 1999, har utviklingen opp til 2007 vært 
enorm. Medieomtale og økt fokus har gjort det til et begrep nesten alle er 
kjent med, men for mange stopper det der. Ordet har en negativ klang til seg, 
og ingen vil ha det på datamaskinen sin. Men det er veldig få som har stor 
nok kunnskap til å beskytte seg mot denne trusselen alene, og dette vet 
antispywarebedrifter å dra nytte av. Bedrifter reklamerer med doblet satsing 
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på kompetanse, og gir løfte om en ren datamaskin. Samtidig er en av de 
viktigste egenskapene til en spyware det å kunne overleve i et fiendtlig 
område, så det å holde seg skjult og unna søkelyset til 
antispywareselskapene er kamp om liv og død for en spyware. Dette utvikler 
seg da til å bli en evig kamp mellom pro og anti, og dette krever ressurser på 
begge sider. Distributører og utviklere av spyware trenger ikke å eksponere 
seg på samme måte som et antispywareprogram, og vil helst ikke ha noe som 
helst oppmerksomhet. 
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3.3 Antispyware
Det finnes et gigantisk marked av antispywareselskaper, mange 
antivirusselskaper har utvidet sin antivirus til også å omfatte spyware, blant 
andre Norton, McAfee og Microsoft. Det finnes også betalingsprogrammer 
som spesialiserer seg på spyware, noen ledende innenfor dette er 
SpySweeper[23] og Spyware doctor[24]. Disse to har markedsført seg godt 
på hjemmesiden sin, og er utsmykket med utmerkelser av diverse 
datamagasin. Markedsføring er veldig viktig for et antispywareprogram, 
ettersom det finnes så utrolig mange forskjellige program, samt det finnes 
endel antispywareprogram som i seg selv er en spyware. Dette kalles et 
rogue antispyware produkt. 
På spywarewarrior sin hjemmeside[25] finnes det en oversikt over 
antispywareprogrammer som man vet inneholder spyware, eller ikke vet 
effekten av, som gjør programmene mistenksomme. De to mest anerkjente 
antispywareprogrammene man ikke trenger å betale for, er Ad-aware og 
Spybot Search & Destroy. Ad-aware var en av de første programmene til å ta 
opp kampen mot spyware, og de tilbyr både en gratisversjon, og en 
betalingversjon med litt flere funksjoner. Spybot Search & Destroy er helt 
gratis, og produsentene lager programmet rett og slett for å nedkjempe 
spyware. Laura Hunter har på informit.com gjort en kort brukerundersøkelse 
av begge disse produktene og Microsoft sin betaversjon[26]. Hennes 
konklusjon etter å ha testet alle tre over hvilken man bør velge, var alle 
sammen. Det er veldig sjelden et program klarer å detektere all spyware, og 
stoppe de. Et antispywareprogram som stopper 1/3 spyware er akseptert, 
mens et som stopper ¾ av spywaren blir sett på som eksepsjonell[27]. Så det 
lønner seg, for å ha en helt ren datamaskin, å bruke flere program.
Alle antiprogram er avhengig av et annet program for å leve. 
Antispywareselskaper er selvfølgelig avhengig av at det finnes spyware å 
utkjempe, ellers vil det ikke være noe behov for programmene deres. Det kan 
jo da settes spørsmålstegn ved antiselskapenes ønske om å utrydde all 
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spyware, og dermed seg selv. Det finansielle grunnlaget for mange selskap 
skapes av at folk eier og kjøper programvaren deres, det må da vises til 
resultater om at programvaren faktisk gjør som den lover, i dette tilfellet 
utrydder spywaren. Antispywareselskaper må ha god kjennskap til hvordan 
spyware fungerer, både for å finne den, og å utrydde den. Det må også 
bevises at maskinen har vært infisert, og at inntrengeren er borte. Som Laura 
Hunter sier, og jeg selv har opplevd, er ikke et antispywareprogram nok for å 
fjerne all spywaren som er på datamaskinen, fordi den ikke finner alt. I enkelte 
tilfeller klarer til og med ikke antiprogrammet å fjerne inntrengere den finner, 
fordi spywaren er så resistent og klarer å reinstallere seg selv. Betalings 
antispywareprogram reklamerer med at de er mye mer effektive enn 
gratisprogram, som for eksempel webroot jeg skrev om innledningsvis. Dette 
kan forsåvidt stemme, men det anbefales å ha tre til fire antiprogram for å 
være sikker, og dette kan innebære mye tid og penger. Hvor går egentlig 
grensen for hva folk gidder å gjøre for å beskytte seg mot noe de ikke ser 
med egne øyne? 
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3.4 Verdien av spyware
Det er ikke tvil om at det finnes mange spyware og antispyware, og at 
interessen for det er stor for tiden. Men hva kan de som lager en spyware 
egentlig tjene på det, hva er verdien av spyware for de som er involvert? 
Som tidligere nevnt er det ofte finansielle baktanker for produsentene av 
spyware. Spyware eksisterer fordi informasjon har verdi[13]. 
Informasjon har verdi både for store bedrifter som vel som for hvert enkelt 
individ. Allerede fra tidenes morgen har informasjon funnet sted, og det har 
lenge drevet menneskers evige drift etter utvikling. Med tiden har tilgangen og 
avhengigheten av informasjon bare blitt større og større. Og med videre 
utvikling av kommunikasjonsmetoder, er det vanskelig å tenke seg en fremtid 
hvor utviklingen ikke vil fortsette.  
Måter informasjon sprer seg på er blant annet ved hjelp av tabloidaviser, 
mobiltelefoner, tv og ikke minst internett. Etter at World Wide Web ble 
oppfunnet tidlig på nittitallet har det skutt i været, og kan sies å være blant 
eliten i spredning av info. Så det at spyware har hengt seg på suksessen 
internett, er ikke veldig rart. 
I for eksempel tilfelle med Adware er det store penger å tjene, selv på 
informasjon som ikke er personlig. Adwaren finner ut hvilke sider ”Rudolf” har 
besøkt den siste måneden, og sender disse til en tredje part. Han er ikke klar 
over at han har en adware installert, og aner fred og ingen fare. Den tredje 
parten undersøker informasjonen nøye, og finner ut at Rudolf har veldig stor 
interesse for elektronikk, og det ser ut som om han er på utkikk etter en ny 
mobiltelefon. Den tredje parten, som er et reklamebyrå, gnir seg i hendene og 
vet at de kan utnytte dette. De har en avtale med en internasjonalt 
mobilforhandler, og vet at de kan tjene penger på all reklame de gjør for 
firmaet. Reklamebyrået sender informasjon til adwareprodusenten, og ber de 
legge mer fokus på mobiltelefoni og elektronikk i de pop-up reklamene som 
dukker opp på grunn av adwaren han har installert. Rudolf er inne på en av 
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konkurrentene til den internasjonale mobilforhandleren, og har sett for seg en 
mobil som han har veldig lyst på. Plutselig dukker det opp en pop-up reklame 
på skjermen som lover gull og grønne skoger hos en annen mobilforhandler. 
Rudolf bestemmer seg for å sjekke siden, og finner ut at han får den samme 
mobilen til en litt billigere penge, takket være en 10 % rabatt. Alle er fornøyde 
og glade, Rudolf sparte penger, reklamebyrået tjente inn på reklame og 
mobilforhandleren solgte en av sine produkter. Det finnes allikevel en stor 
taper i alt dette, konkurrentene til den internasjonale mobilforhandleren fikk 
regelrett kunden nasket fra seg i siste liten. 
Dette er et konkret eksempel på hvordan flere parter kan dra finansielle 
fordeler av bruken av adware. Men det finnes også mange flere måter å 
utnytte denne anonymiserte informasjonen på. Reklamebyråer og forhandlere 
kan dra stor nytte av å få inn masse data på folks internettvaner. Å loggføre 
hva som er populært for tiden, hva folk vil ha på internett, hva de ikke vil ha, 
hvordan folk skaffer seg informasjon, hva de bruker det til. Det finnes uendelig 
med data og informasjon ute på internett, og ved hjelp av programmer som 
sporer det kan diverse byråer og forhandlere trekke ut det de syns er nyttig 
informasjon. Alt dette uten at personen som blir overvåket som regel er klar 
over det. Nyttig informasjon om folks internettvaner kan for eksempel være; 
For et markedsføringfirma, hvor de skal drive hyppigst reklame. Der hvor det 
både er flest brukere, og hvor det er flest brukere av en spesiell målgruppe; 
For produsenter av browsere(nettlesere), hva de skal legge mest fokus på å 
implementere, og hvilke nettsider det er viktigst å få til å fungere med 
browseren først. For en forhandler, hva folk har interesse av å handle på 
nettet, og hva det bør legges fokus på å markedsføre. Det finnes uendelig av 
muligheter, og derfor finnes det også ustoppelig mye adware. 
I tillegg til adware finnes det også mer ondsinnet spyware som har som 
hensikt å stjele personlig informasjon. I et tilfelle hvor spywaren er en browser 
hijacker, kan den omadressere brukeren til å laste ned en keylogger. 
Keyloggeren kjører i bakgrunnen på maskinen og samler opp all den 
informasjonen den har nytte av, den samler inn alt det du skriver inn på 
diverse hjemmesider. Keyloggere kan brukes til å få uautorisert adgang til en 
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hvilken som helst side, som er personlig for brukeren og krever innlogging. 
Denne informasjonen kan ha veldig stor nytteverdi, det kan for eksempel 
være bankkontonummer og kode. Da har de som får dataene fra keyloggeren, 
fri tilgang til bankkontoen. Med den muligheten kan personen med uautorisert 
tilgang gjøre egentlig hva som helst, men hvis personen vil ha adgang til 
informasjon, som er hovedpoenget med en spyware, bør han ligge lavt i 
terrenget og ikke gjøre noe som vekker oppmerksomhet. En annen måte å 
stjele personlig informasjon på, og kanskje mer brukt innen 
spywarekategorien, er spybots. Det blir noe av den samme nytteverdien som 
ved adware, men her har den tredje part mye mer informasjon, og mange 
flere måter å utnytte det på. Spybots kan for eksempel brukes til å fange 
personer som har lastet ned en sang ulovlig. Selskapet har da masse 
informasjon om brukeren, og vet at sangen ikke er lovlig distribuert. Selskapet 
kan da nekte brukeren adgang til flere av sangene deres, eller for å være 
slemme prøve å ødelegge informasjon for brukeren. De kan forsette å 
overvåke, og finner de ut at han driver med en ulovlig virksomhet kan de 
rapportere dette. Selskaper som dette sitter med mye makt, og klarer de å 
installere spyware på maskinen for å trekke ut informasjon, har de enda mer 
makt. Denne uautoriserte informasjonen de får inn, kan også brukes til mer 
konkret datainnsamling. Alt mulig som har verdi for den tredje part kan 
brukes, med denne dataen kan de gjøre nøyere analyser enn med 
anonymisert informasjon. 
Med budskap om at spyware kan overvåke deg, fungerer også den stadige 
utbredelsen av spyware som en skremselspropaganda. Både for de som 
driver med ulovlig kopiering og virksomhet, men det rammer også 
privatpersonen. 
Den stadige veksten av overvåkning på internett, og den hyppige 
mediefokusen er med på å gjøre alle som bruker internett skeptiske til hva 
som egentlig ligger på datamaskinen deres. 
Etter å ha sett alt det en spyware kan gjøre, er det veldig forståelig at det er 
skremmende for folkemassene. I tillegg til å stjele informasjon, gjør også 
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spyware datamaskinen tregere, noe som bare er irriterende. Spyware er 
personlighetskrenkende og irriterende, og det er også veldig vanskelig å 
fjerne dem, det finnes historier på nettet om vanlige internettbrukere som 
lenge har kjempet mot den skjulte trusselen[28], og brukt mangfoldige timer 
på å fjerne den. Det diskuteres stadig om spyware er lovlig eller ikke, hva 
slags form for spyware som ikke skal bli tillatt, men bestemmelsene rundt 
dette er enda ganske utydelige. Lovlig eller ikke, er allikevel spyware kommet 
for å bli, nettopp fordi informasjon har verdi. 
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4 Forskningsgrunnlag:
4.1 Problemstilling:
Jeg skal gjenkjenne spionvare i det dagligdagse, og trekke frem noen store 
bedrifter som drar nytte av gråsonen rundt definisjonen på hva som er ulovlig 
innenfor spionasje på internett. Hvordan kan vi stole på at vi er i fullt og helt 
kontroll av vår egen datamaskin? Hvordan skal vi unngå å føle oss overvåket 
når selv markedsledende bedrifter trer fram med oppførsel som står i strid 
med private rettigheter?
For å understreke dette skal jeg presentere fire case som har vært mye omtalt 
i internettsamfunnet. 
Sony BMGs – eXtended Copy Protection
Microsofts – Windows Genuine Advantage
Blizzards – The Warden
Apples – iTunes Ministore
Jeg mener at hver av disse casene representerer spyware, eller 
spywarelignende oppførsel, og at alle kan bidra med innsikt og svar på min 
problemstilling. Alle de fire overstående bedriftene er svært store, og 
markedsledende på hver av sine områder. Når da disse bedriftene går frem 
med et dårlig eksempel, og bruker diskutable metoder for å få tak i den 
nødvendige informasjonen, gir det tegn til andre om at det er akseptabelt. 
Når jeg sier gråsonen rundt definisjonen på spionasje, mener jeg regelverket 
som er satt per dags dato. En fullstendig og standard definisjon på spyware er 
som tidligere forklart ikke enda lagd, og det eksisterer mange forskjellige 
versjoner. Det finnes et hav av forskjellige spyware der ute, og noen kan til og 
med fungere på lovlig basis, mens andre kan bli stemplet ulovlig. For at noe 
skal bli stemplet som ulovlig spyware, må det ofte gjennom en lang prosess 
med søksmål og lignende, som til slutt ender med at programmet må forandre 
seg litte gran. 
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Datamaskinbrukere har altså i gjennomsnitt i Norge ifølge Webroot i andre 
kvartal 2006, 26,1 spyware spyware per data som er infisert. Er man først 
infisert, kommer en spyware sjelden alene. Jeg har hørt folkevandringer om 
noen som har hatt rundt 1500 tilfeller av spyware på en og samme gang. Det 
finnes noen sånne som trekker gjennomsnittet høyt opp, men 26,1 er uten tvil 
allikevel et høyt tall. Antispywareprogrammet som fant spywaren gir tilbud om 
å sette den i karantene og/eller fjerne inntrengeren, det går også an å lese litt 
mer informasjon om den. Men det er veldig vanskelig å vite hvor man i det 
hele tatt har blitt infisert, og man kan aldri være sikker på at all spywaren er 
funnet. Dens hovedoppgave er å holde seg skjult, og den uvelkomne gjesten 
er i mange tilfeller så godt mikset inn i prosesser og oppstartsfiler at den til og 
med kan reinstallere seg selv. Å holde seg skjult er noe som er svært 
essensielt for overlevelsesraten til inntrengeren, for hvis den først blir 
oppdaget vil den infiserte brukeren prøve det meste for å fjerne den. Med det 
store antallet av spyware som eksisterer, er det ikke rart man kan bli litt 
paranoid. For det er en veldig stor sannsynlighet for at nettopp din maskin er 
infisert uten at du vet det, av internetts skjulte trussel.
Hvis vi ser for oss Ola Normann og hans ganske så nykjøpte datamaskin. 
Han har til nå brukt internett ganske hyppig, og er stadig inne på uoffisielle 
nettsider. Men hans internettvaner kan ikke sies å være mer risikabelt enn 
gjennomsnittet. Han har i det siste syntes at datamaskinen har blitt tregere og 
tregere og lurer litt på hvorfor. Etter referanser fra en kamerat har han fått 
beskjed om å laste ned et antispywareprogram kalt Ad-aware SE personal. 
Han skanner datamaskinen sin for inntrengere, og finner 27 kritiske objekt. 
Men han har absolutt ingen anelse om hvor disse spywarene stammer fra. 
Han fjerner de, for å neste dag finne 4 nye kritiske objekt. Han drar kjensel på 
3 av de fra gårsdagen, men kan fortsatt ikke forstå hvor de kommer fra. 
Uvissheten om det er en inntrenger som ikke kan fjernes, eller om det 
stammer fra en av hans mest fortrolige nettsider dukker opp. Men Ola innser 
at denne kampen ikke kan vinnes, og han føler seg ganske hjelpesløs. For en 
kamp mot det som ikke kan sees, er ikke lett å drive. 
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Og det er mange som blir stående igjen ganske hjelpesløse på grunn av de 
ukjente truslene som finnes på internettet. Internett blir ofte sammenlignet 
med den ville vesten, og det er flere gode grunner til det. For det første er det 
enda satt få lover og regler, og det finnes ingen stor utøvende makt. Det 
finnes noen sheriffer som arbeider med beskyttelse av sin egen landsby, for 
eksempel firmaer som arbeider med å stenge ned sider for barneporno. Men 
det foregår så mye kriminalitet og lovbrudd i det skjulte at mange røvere får 
gjøre som de vil. 
Denne usikkerheten rundt lovverk og rammer på internett, er det mange som 
har lyst til å dra nytte av. Moral og ærlighet er ikke nødvendigvis alltid så 
viktig, så lenge det ikke er grunnlag for å kalle aktiviteten ulovlig. Bedrifter og 
folk tester grenser, og kan såpass mye om reglementet, eller det manglende 
reglementet som sådan, til å holde seg innenfor lovens grenser. Disse 
grensene blir til stadighet forskjøvet, og testet på nytt. På den måten klarer 
man stadig å flytte gjerdet noen meter, og sakte men sikkert kue lovverket i 
den retningen man vil. Dette kan for eksempel gjøres ved at man først prøver 
å introdusere en litt harmløs funksjon, den blir godtatt, og etterhvert utvikler 
man denne funksjonen steg for steg. Tilslutt blir det en overvåkings- og 
kontrollrutine som ingen ville ha godtatt hvis den hadde blitt sluppet i sitt fulle 
og hele med en gang, men siden den gradvis har lagt til nye lag av kontroll er 
det ingen som tenker på det. 
Mennesker blir skeptiske med en gang de ser noe som forandrer seg, og som 
var veldig annerledes enn i går. En stor forandring vil derfor ganske lett bli lagt 
merke til, og hvis den er negativ vil det ulme i folkemassene. Men fra naturen 
av er vi vant med en gradvis adopsjon og utvikling. Ting tar tid, og det har tatt 
millioner av år å danne den verden vi ser idag. Internett siden dens 
opprinnelse i 1962[42] har riktignok ikke tatt millioner av år å danne, men det 
har også vært en gradvis adopsjon og utvikling. Sånn internett ser ut idag kan 
vi med enkelhet kalle det den digitale verden. Det er et komplekst og 
voksende monster, applikasjoner og andre programmer blir lagt til hver dag i 
det skjulte. Bedrifter bruker internett til det meste innenfor kommunikasjon 
med hverandre og kunder, skoler bruker internett som en plattform 
26.04.2007 Universitetet i Oslo, avdeling for Informatikk Side 34 av 119
Masteroppgave Spyware; den skjulte trussel Geir Maurud
studentene kan implementere nye programmer på, enkeltpersoner bruker 
internett som en portal for å spre egen tanker. Dette er bare noen få 
eksempler på hva som blir lagt til den komplekse internettstrukturen hver 
eneste dag. Utviklingen av den er det ingen som lenger kan styre, og i og med 
at det er så stort er det umulig for noen å ha en oversikt over hva som legges 
til hver dag, og hvor stort internett faktisk er. Det finnes utallige tekniske 
løsninger som er avhengige, og det finnes utallige antall personer hvis liv 
avhenger av internett. 
Store bedrifter som har lyst på en bit av pengemonsteret internett, er det ikke 
rart eksisterer. For det er ikke bare ulovligheter og kriminalitet som foregår på 
internett, men det er der pengene og fremtiden ligger. De fire bedriftene jeg 
har tatt for meg er altså Sony BMG, Microsoft, Blizzard og Apple. Alle er 
veldig store bedrifter og markedsledende på hvert sitt område, Sony BMG i 
musikkindustrien, Microsoft på Pcer, Blizzard på dataspill og Apple på 
multimediaavspillere. Etter å ha lest litt om hvert av disse casene synes jeg at 
jeg kan gjenkjenne mye av det samme ønsket om kontroll. Musikkindustrien, 
programvare og spillindustrien er mye utsatt for piratvirksomhet, og det er noe 
de selvfølgelig er ute etter å stoppe. Men hvor langt kan bedriftene få lov til å 
strekke seg i kampen mot det ulovlige, før noen roper varsku? Kan selv disse 
bedriftene bruke ulovlige metoder som et forsøk på å stoppe det kriminelle 
nettverket?
Alle fire tilfellene har blitt hyppig diskutert, og de har alle blitt anklaget for 
ulovlig aktivitet. Jeg skal gjennom hver representasjon av casene gi 
nødvendig grunnleggende informasjon om deres omstridte handling, for så å 
diskutere grunnlaget. Hva jeg tror før jeg går dypere inn i hvert enkelt tilfelle, 
er som tidligere forklart et ønske om større kontroll. Dette tror jeg fordi alle 
casene har hver sin form for overvåkning og rapportering. Jeg har tatt for meg 
fire forskjellige programmer/funksjoner, som på hver sin måte gir omstridt 
informasjon tilbake til en tredje part. Og i hvert tilfelle har det blitt ropt et 
varsku om spyware. Hva skal bedriftene med denne informasjonen, og 
hvorfor samle den i det skjulte? 
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Å samle personlig informasjon i det skjulte er en krenkelse mot private 
rettigheter. Ja, selv å samle ikke-personlig informasjon, men i det skjulte kan 
sees på som en krenkelse mot våre rettigheter. Vi har krav på å vite hva som 
blir samlet av info om oss, og hvordan det skal brukes. Eller har vi virkelig 
det?
Spyware samler informasjon om alt, alt som kan brukes til noe. Mange ganger 
uten at man vet det, men i endel av disse tilfellene er det allerede dannet en 
skriftlig avtale i form av en ’End User License Agreement’. Denne skriftlige 
avtalen godtar man for eksempel i det man laster ned et nytt program, det er 
25 sider med masse lover og regler, og de fleste gir opp etter kort tid. I det 
man trykker godta, og sier seg enig i at programmet kan logge og spionere 
nettshopping vanene dine, samt komme med pop-up tilbud når det måtte 
passe. Så er man bundet til en avtale hvor man ikke har så mye å si. Disse 
EULAene kan rettferdiggjøre ganske mye aktivitet som vanligvis ville vært 
diskutabel. Men hva kan egentlig Ola Normann gjøre idet han har kjøpt en ny 
PC til ti tusen kroner, og misliker hvordan Windows kan reservere noen 
rettigheter på datamaskinen hans. Han føler at han ikke er i kontroll av 
maskinen, men han trenger en for å beholde jobben, og han vet ikke om 
andre alternative operativsystem enn Microsoft Windows som følger med 
maskinen. Ola Normann, som mange andre, må rett og slett bare godta 
vilkårene Microsoft setter hvis man skal bruke systemet deres. 
Hvis da som eksempel Windows gradvis implementerer mer og mer kontroll i 
operativsystemet sitt, hvem er det som til slutt blir sittende igjen med makten 
over egen datamaskin?
Tidlig i dette årtusenet gikk Windows ut med en uttalelse om et prosjekt de 
valgte å kalle Palladium, senere kalt ’Next-Generation Secure Computing 
Base(NGSCB). NGSCB er en del av et større prosjekt kalt ’Trusted 
Computing’, ofte forkortet TC. TC er et stort prosjektsamarbeid mellom blant 
annet store medieselskap og dataselskap som Microsoft og Intel[43]. Hele 
tankegangen bak er å gjøre datamaskinen sikrere mot deg selv. Trusted 
computing tar kontroll over en del av maskinen, for eksempel harddisken, og 
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selv eieren har ikke tilgang til hva som foregår der. Så programvaren og 
hardwaren tar kontroll over din datamaskin for å gjøre deg sikrere. Man kan 
da til slutt spørre seg om hvem som egentlig er i kontroll.
Spyware kommer inn i bildet som en overvåkingstjeneste som kan bli brukt for 
å gjenkjenne rutiner og lære mer om mennesker internettvaner. Spyware 
installerer seg automatisk på en datamaskin, og hjelper til med markedsføring 
og statistikkbehandling uten at brukeren er klar over det. Altså en skjult 
handling. Det finnes mange skjulte handlinger på en datamaskin, men vi liker 
å føle at det er vi som styrer de, ihvertfall kommunikasjonen med 
omverdenen. Når man da finner ut at mye kommunikasjon foregår fra sin 
datamaskin uten at man er klar over det, hvordan vil man da føle seg?
 
Jeg skal gjennom mine fire case også prøve å se om jeg gjenkjenner noen av 
tegnene på et mer kontrollert internett. Overvåkingsmetodene spyware gir kan 
i det skjulte sørge for at visse restriksjoner blir overholdt. Restriksjoner gitt av 
markedets ledende bedrifter, overholdt av kritiserte rapporteringsmetoder. Når 
selv så store selskaper tar det steget, de som setter sikkerhet og personvern 
høyt på prioritetslista hvordan skal vi kunne stole på noe som helst ute i den 
digitale verden?
 Alt dette har jeg lyst til å se på, for å trekke det opp mot utviklingen av 
internett. Har spyware en gjeldende rolle i hvordan internettet kan utvikle seg? 
Og på hvilken måte?
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5 Cases: ANT intro
5.1 Metodevalg:
Jeg har valgt å bruke ANT, Aktør nettverk teori fordi jeg syntes det var et bra 
hjelpemiddel for å få meg til å forstå casene mine bedre. ANT er et veldig bra 
verktøy for å finne ut hvem som er involvert, både mennesker og maskiner. 
Mye fordi det setter mennesker på lik linje med tekniske apparat, programmer 
og lignende. Alt som har en rolle i nettverket blir trukket inn som en ’aktør’. 
Aktørene i mitt tilfelle er som regel store bedrifter, noen sosiale grupper, selve 
program og en form for overvåkingsprosedyre. Å sette alle disse aktørene på 
en lik linje, for så å se relasjonene mellom de, hjelper meg å gi en god 
oversikt over hva og hvem som er involvert. Ved å sette opp relasjonene 
mellom de, kan jeg få svar på hvor kommunikasjonen finner sted. Og det er 
kommunikasjon mellom overvåkingsmodulen og den anerkjente bedriften jeg 
er ute etter å finne. Gjennom å bruke noen begrep og definisjoner ANT gir, 
hjelper det også til med å gjenkjenne rutiner, og kanskje problemstillinger som 
dukker opp med det aktuelle caset.
Jeg skal ikke nødvendigvis prøve å tilpasse mine case etter Aktør nettverk 
teori, for så å konkludere med at det er en kompleks informasjonsinfrastruktur. 
Men heller bruke det som et hjelpemiddel for meg selv, i lete etter svarene jeg 
er ute etter. Hvis jeg synes det er passende, og det kan være til hjelp når jeg 
forklarer tilfellene, legger jeg ved et opptegnet ANT-kartet. 
Hovedideen bak bruken av ANT for dette var for å stadfeste noen av aktørene 
som er med i spredningen av spyware. På grunn av den voksende 
populariteten, og ikke minst spyware sin egenskap til å holde seg skjult, var 
det veldig vanskelig å få en helhetlig oversikt over spyware i internett. Det jeg 
i realiteten ville var å få en totaloversikt over utviklingen, grunnlaget og de 
involverte rundt produksjonen av spyware. Men det er et så omfattende og 
komplekst nettverk, at jeg aldri kunne fått kontroll over det. For det første 
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vokser spywarenettverket hver eneste dag, og det finnes allerede så mange 
forskjellige at ingen egentlig har kontroll. Anti-spyware selskap som bruker all 
sin tid på å bekjempe det, klarer heller ikke å gripe om alle inntrengerne der 
ute. Som tidligere sagt er et spywareprogram som klarer å gjenkjenne ca 
halvparten av forekomstene på den infiserte maskinen, et middelmådig godt 
resultat, mens et som klarer å gjenkjenne tre fjerdedeler er et eksepsjonelt 
program.
For å slippe å bite over for mye, valgte jeg da heller å begrense mulighetene 
litt. Jeg hadde tidligere personlig vært borti Sony ’eXtended Copy Protection’ 
(XCP) caset, og syntes det var interessant. Så jeg undersøkte og hørte litt 
rundt om lignende tilfeller av store bedrifter som utnyttet overvåkingsmetoder, 
i verste fall spyware, for egen profitt. Microsofts ’Windows Genuine 
Advantage’ (WGA) var en selvfølge, og noe jeg leste om flere steder, mens 
Blizzards ’The Warden’ var noe jeg også hadde litt kjennskap til fra før. Apple 
’Ministore’ kom jeg over idet jeg studerte mer om Sony BMG caset. Fire case 
så jeg for meg at kunne gi meg den slagkraften jeg ville, og samtidig gi litt 
fleksibilitet. Tidligere i denne oppgaven har jeg også nevnt HP, og forsøket på 
å overvåke deres ansatte. Jeg kunne også brukt dette som et case, men 
valgte å ikke gjøre det fordi ’web bugen’ bare var en liten del av bildet der, og 
det var i tillegg ikke vellykket. 
Jeg har valgt å ta med Sony XCP fordi det har fått veldig mye 
oppmerksomhet, spesielt i internettverden. Deres oppførsel rundt bruken av 
diskutable skjuling- og rapporteringsmetoder har blitt lagt merke til blant 
folkemassene, og det har ikke blitt tatt godt imot. Sony er jo en meget stor 
bedrift, og fungerer som et perfekt eksempel på markedsledende bedrifter i 
søken etter mer kontroll av markedet. I tillegg har Sony også blitt saksøkt for 
spywarevirksomhet, etter å ha brukt en ulovlig overvåkingsmetode. 
Microsoft WGA er valgt som et case mest på grunn av at det er Microsoft. Bill 
Gates’ selskap er mye elsket og hatet, mest hatet på grunn av deres 
tilnærmede monopol, og stadige implementering av strengere datamaskiner. 
Det kan sies at MS er blant de ledende medlemmene i ønsket om å få en mer 
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datakontrollert PC, en pc hvor systemer og prosesser kan ha mer kontroll enn 
selve eieren. På en eller annen måte får MS mye av den informasjonen de vil, 
men det er veldig sjelden at det skjer på et ulovlig grunnlag. Med WGA har jeg 
fått et konkret eksempel hvor MS har begått en mye omdiskutert, og 
potensielt ulovlig handling. Det har ihvertfall dukket opp et søksmål eller to for 
spywarevirksomhet. 
Blizzards The Warden er tatt med for å få et litt annet eksempel på bedrifter 
som bruker diskutable metoder for å opprettholde kontroll. Deres 
overvåkingsmodul er ikke like omdiskutert som XCP og WGA, og har ikke fått 
like mye negativ oppmerksomhet. Den har heller ikke fått noen søksmål rettet 
mot seg. Jeg vil allikevel se på caset for å finne ut hva de har gjort riktig for å 
slippe unna all oppmerksomheten. For det eksisterer utifra det jeg kan se et 
kontroversielt overvåkingsverktøy, og en sterk grad av kontroll. 
Det siste caset Apple Ministore er, som i tilfelle med de andre, et godt 
eksempel på enda en markedsledende bedrift som har forsøkt å tøye 
grensene litt for langt. Det er heller ikke et case som fikk like mye negativ 
omtale som WGA eller XCP, men programmet måtte til slutt forandres på 
grunn av rop om spyware. Et tydelig forsøk på kontroll er i dette caset ikke like 
synlig som i de andre casene, men bruken av adware og spyware enda mer 
tydelig. 
Alle fire casene har på hver sin måte noe nytt å bringe inn, samtidig som de 
reflekterer den samme problemstillingen. Kan selv store og markedsledende 
bedrifter bruke kontroversielle metoder etter deres ønske? Enten om det er for 
å stoppe kriminalitet, eller for å introdusere et nytt program.  
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5.2 Case 1: Sony BMG’s eXtended Copy Protection (XCP)
Ulovlig kopiering og distribuering av musikk har lenge vært et stort problem for 
musikkbransjen. Plateselskaper og artister taper store penger på denne type 
piratvirksomhet. Gjennom årene har det vært forsøkt mange måter å 
bekjempe det på, men det har vist seg å være en veldig tøff oppgave. Våren 
2005 bestemte Sony BMG seg for å gi ut cd-er med kopibeskyttelse i USA, 
kalt eXtended Copy Protection (XCP). Hensikten med dette var å stoppe 
brukere i å rippe musikk fra cden, og dermed stoppe spredning av artistens 
sanger, sånn at de som vil ha musikken må kjøpe den. Men en avsløring gjort 
av Mark Russinovich den 31. oktober 2005, viste at softwaren gjorde mye mer 
enn som så. Mer om dette kan leses i Appendix A.
Det finnes endel aktører[44,45,46] som blir innblandet i denne saken, noen 
mer innblandet enn andre. Jeg har først og fremst tenkt til å ta for meg 
rootkiten, samt spywaren og viruset som utnyttet denne, og ikke minst 
rapporteringsfunksjonen Sony BMG hevder ikke er til stede. 
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I illustrasjonen er Sony og BMG tegnet opp som en bedrift, dette var deres 
samarbeidspartner innenfor musikkbransjen under denne hendelsen. 
First4Internet er et britisk firma som utviklet DRM skjema, og dermed denne 
mye omtalte rootkiten og ”ring hjem” funksjonaliteten. Sony BMG og 
First4Internet har inngått en avtale, deres største inskripsjon[44,46] er et felles 
ønske om å stoppe piratkopiering av musikk. De gjør dette gjennom å 
implementere endel cdplater med et XCP-DRM-skjema, som hindrer brukeren 
i å gjøre som han vil. I det cden settes inn i datamaskinen installeres dette 
DRM-skjemaet av seg selv, og endel applikasjoner blir installert uten at cd-
eieren vet om det. Jeg lister opp XCP-DRM som et eget punkt i illustrasjonen, 
fordi det er et program av handlinger gjort om til en teknologi. Denne 
teknologien blir en aktør som tvinger cd-eieren til å opptre etter teknologiens 
rammebetingelser. Med denne XCP-DRM-skjemaet følger det en restriksjon 
som gjør at cdplaten bare kan spilles av ved hjelp av et program som følger 
med cden, og det kan bare brennes 3 kopier av cden, noe de regnet som en 
god begrensning tilsvarende eget bruk. Dette gjør at cd-platen ikke kan spilles 
av i det populære programmet iTunes, og filene kan ikke avspilles på de 
utallige antall iPods som fins ute på markedet, dette gir grunnlag for 
iTunesbrukere å involvere seg i kampen mot XCP. Sony og First4Internet har 
også noen andre inskripsjoner de er nødt til å følge i form av lovverk og 
regler. Men dette var ikke nødvendigvis tilfellet. 
I tillegg til restriksjonene som var tydelige på XCP cdplatene, var det også lagt 
ved noen skjulte elementer som senere skulle komme ut i søkelyset. Når den 
fornøyde og intetanende kjøperen av en ny cd, puttet den inn i cdrommet på 
datamaskinen, ble det automatisk kjørt et cd-beskyttelsesprogram som 
automatisk og uten at brukeren visste om den, installerte en rootkit på 
datamaskinen. Rootkiten var ment som en ”cloaking” ( på dataspråk en 
prosess som modifiserer windows så man ikke ser at den er der ), for deres 
overvåkning og for å opprettholde restriksjonene cden gir.  Men som nevnt i 
appendix a, var det ikke bare Sony som kunne dra nytte av denne såkalte 
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rootkiten. Få dager etter at det ble kjent, var hackere og virusskrivere i full 
gang med å prøve å utnytte feilen som nå var installert på ca en halv million 
hjemmedataer. Det var heller ikke en veldig vanskelige feil å utnytte, alle filer 
som begynte med $sys$ ble skjult av rootkiten. Først ut var en trojansk hest 
som installerte en fil i windows system directory kalt $sys$drv.exe[47]. Det ble 
etter dette rapportert om flere tilfeller og forsøk av spyware og virus, men 
ingen slo igjennom av diverse årsaker. En ting som fikk mer 
medieoppmerksomhet derimot, var et program som utnyttet rootkiten til å 
skjule seg for en annen omtalt programvare, et antijuksprogram kalt warden 
lagd for det populære online rollespillet World of Warcraft av Blizzard[5.4 case 
3]. Dette programmet utnyttet altså $sys$ gjemmestedet til å ikke bli detektert 
av denne såkalte warden, og gamere med en nykjøpt Sony cd hadde dermed 
fritt spillerom i det virtuelle universet. 
Altså en stor feil gjort av Sony med å slippe ut et uferdig og dårlig 
gjennomtenkt DRM-beskyttelseskjema. Videre prøvde de å rette opp i denne 
feilen etter mye press, men det resulterte bare i mer feil og mer opprør. Mer 
om dette i Appendix A. For til tross for at de hadde innsett feilen sin når det 
kom til rootkiten, nektet Sony BMG og First4Internet tvert på at deres 
programvare kan klassifiseres som spyware. Som et svar til alle mistanken 
om hjemrapporterings funksjonen svarte First4Internet:
”The player has a standard rotating banner that connects the user to 
additional content (e.g. provides a link to the artist web site). The player 
simply looks online to see if another banner is available for rotation. The 
communication is one-way in that a banner is simply retrieved from the server 
if available. No information is ever fed back or collected about the consumer 
or their activities.”
Det sto heller ingenting om at softwaren skulle kontakte og sende informasjon 
til Sony i EULA ( End User License Agreement ). Mark Russinovich[49] ble 
gjort oppmerksom på informasjonssendingen i en kommentar i sin egen blog, 
og bestemte seg for å se nærmere på dette. Ved å bruke et program kalt 
Ethereal[50], installert på en infisert data, til å sjekke nettverkstrafikken med 
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spilleren startet, kom Mark frem til at spilleren sender en ID tilhørende 
cdplaten til Sony. 
Figur 1.1 SonyID
Til tross for ingen advarsel om installeringen, og i det skjulte samling og 
sending av informasjon til en tredje part, begynner dette å ligne på en form for 
spionasje. Det er ikke sikkert Sony drar nytte av informasjonen som blir sendt, 
men de har allikevel mulighet til å lagre cdens ID og brukerens IP-adresse. Da 
kan de finne ut av hver gang den beskyttede cden blir avspilt, og hvilken 
maskin den blir avspilt på. 
Ved å grave litt dypere fant Mark ut at riktignok spilleren automatisk sjekket 
om det fantes oppdateringer for albumet, som alt i alt er en velkommen 
handling. Men i og med at funksjonen ikke er nevnt noen steder, Sony nekter 
for at den eksisterer, og at den ikke er justerbar på noen måte, er det ytterst 
kritikkverdig å skjule dette for eierne av XCP-DRM beskyttet materiale. 
Altså, idet cd-eieren setter sin kjøpte cd i datamaskinen, blir XCP-DRM-en 
automatisk installert og får en interesse i nettverket, og blir med dette trukket 
inn inn i strukturen. XCP-DRM skjemaet inneholder diverse deler som har 
forskjellige oppgaver, blant annet de restriksjonene som ligger til grunne for at 
brukeren må opptre etter visse satte grenser. Disse restriksjonene er med på 
å bestemme hva brukeren kan gjøre med cdplaten, blant annet hvilket 
program personen må bruke på å spille av cden. På denne måten kan vi si at 
XCP restriksjonene translater[44,46,51] cd-eieren til å opptre annerledes enn 
personen vanligvis ville gjort. Cd-eieren har ingen mulighet til å endre noen av 
disse restriksjonene og blir med dette en passiv aktør, med tanke på at han 
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må følge de retningslinjer som blir satt, og det er ingen mulighet for å komme 
til en enighet om andre rutiner. Dette kan ses på som et forsøk i en closure[9] 
av Sony. Kompleksiteten rundt det å prøve å stoppe musikkkopiering, med 
utallige antall program som ripper musikk fra cder, drev Sony til et ønske om å 
stabilisere teknologien, og gjøre seg immun mot forandring på det tekniske 
plan. Ved å bruke et avspillingsprogram Sony og ikke cd-eieren kontrollerte, 
er de et skritt nærmere en standardisert rutine. Noe som er bra med tanke på 
ønsket om kontroll av kopieringssituasjonen. 
I DRM-skjemaet fulgte det også med denne omtalte rootkiten som skjulte 
programvaren som opprettholder disse restriksjonene, og for å skjule en 
rapporteringsfunksjon. Rapporteringsfunksjonen blir automatisk trukket inn i 
systemet ved hjelp av XCP-skjemaet, og har som bevist hovedinteresse en 
automatisk oppdateringsfunksjon. Denne rapporteringsfunksjonen er for 
brukeren en skjult aktør, og den har bare kontakt med Sony BMG. Selv om 
Sony og First4Internet bare hevder at rapporteringsfunksjonen var enveis, 
hadde den altså mulighet til å plukke opp CD-ID og IP-adresse til den som 
spiller cden. CD-Iden er en nøkkel Sony har liggende i sine databaser, og der 
ligger all informasjon om artist, cd-navn med mer. Som grunnlag for å samle 
opp denne informasjonen, ligger noe jeg mener er en stor kommersiell 
interesse. First4Internet vet ikke hva Sony gjør med sine databaser, og det 
gjør heller ikke noen andre utenforstående bedrifter og personer. Hvis Sony 
har mulighet til å ha oversikt over hvilke cder som blir spilt hvor, og hvor ofte 
de blir spilt. Har de mulighet til å justere cd-produksjon, eksportering av cder, 
kontrakter og andre ting i henhold til hva kjøpere vil ha. Si for eksempel at 
Cdplaten med ID 1234 blir avspilt på utallige mange datamaskiner på IP-
adresse tilhørende Osloområdet. Sony finner ut at artisten er Natasha 
Bedingfield med Unwritten, og bestemmer seg for å trappe opp salget av 
denne artisten, samt lignende artister. Det finnes sikkert en intern rapportering 
fra plateutselgerene til plateselskap som styrer akkurat denne delen. Men IP 
og ID innsamlingen kan brukes som en autentifiseringmetode for salget, og 
Sony kan også finne ut av hvor mange av de som kjøper, som har intensjoner 
om å kopiere musikken til dataformat. 
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Denne rapporteringsfunksjonen har ingen form for personlig identitettyveri, og 
har muligens ingen onde intensjoner. Men jeg vil allikevel klassifisere den 
som spionvare, fordi den uten at brukeren vet om den installerer seg på 
datamaskinen. Det finnes ingen informasjon i EULA på at denne funksjonen 
er til stede. Den ligger i bakgrunnen av datamaskinen og sender informasjon 
til et tredje parti, informasjonen Sony får har de mulighet til å utnytte. I tillegg 
til dette har den mye annen aktivitet som minner om spionvare. 
Hide:
Både installasjonen og rapporteringen foregår i det skjulte, og den gjør alt den 
kan for å gjemme seg.
Collect:
Det ble ikke bevist at den samlet noe informasjon og lagret den på brukers 
datamaskin, men den trekker til seg CD-ID for å sende den videre. 
Communicate:
Det blir sendt en rapport hver gang brukeren setter inn en cd tilsvarende en 
CD-ID, og Sony kan i tillegg snappe opp hvem som sendte det.
Survive:
Hele DRM-skjemaet, inkludert rapporteringsfunksjonen viste seg å være 
veldig vanskelig å avinstallere. Første gangen Mark gjorde det gikk han 
gjennom mye problemer, og cd-driveren hans ble til slutt avinstallert. Å prøve 
å fjerne inntrengeren selv ble absolutt ikke anbefalt fra anti-spyware selskap, 
men å heller avvente situasjonen og be Sony komme med en avinstallerer. 
Mer detaljert om dette i Appendix A.
Idet man setter inn cd-en i datamaskinen kjører DRM-skjemaet igang, 
rapporteringsfunksjonene bruker bare litt CPU-tid til å sende litt info, for så å 
få tilbake. Mark Russinovich merket en økning i CPU bruken av en prosess 
kalt $sys$DRMServer.exe, en av de tidligere skjulte filene han avdekket. Ved 
å se på ”Services” arkfanen viste det seg at den inneholdt en tjeneste kalt 
”Plug and Play Device Manager”, som er et åpenbart forsøk på å få brukeren 
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til å tro at det er en viktig del av windows. Etter å ha stengt av spilleren burde 
$sys$DRMServers CPU-bruk gått ned til null, men det okkuperte fortsatt 
mellom en og to prosent. Prosessen var fortsatt aktiv på systemet. Det den 
gjorde var å skanne oppstartingsprogrammet til hver enkelt aktive prosess 
hvert andre sekund, og satte spørsmålstegn ved filene, inkludert størrelse, 
åtte ganger per skann. Dette for at First 4 Internet programvaren skulle 
avdekke all form for ”ulovlig” aktivitet. [Appendix A]
Typiske tegn på spywareaktivitet, dårlig skrevet kode, og et forsøk på å bruke 
DRM, fikk det til å ulme i diverse deler av befolkningen. Endel aktører melder 
seg på med en felles interesse, og blir trukket inn i kampen mot Sony BMG’s 
XCP. For det første har man Mark Russinovich og hans blog, etter han 
kommer flere store bedrifter og andre profesjonelle personligheter for å støtte 
opp under Marks uttalelser. Dette blir fort fanget opp av de uendelige antall 
bloggere der ute, og bare iløpet av kort tid etter Mark legger ut sin avsløring, 
sprer misnøyen seg i internettsamfunnet mot Sony. Cd-eiere som finner ut av 
hva cdplatene har gjort med datamaskinen deres, og innser at cden de har 
kjøpt må følge gitte retningslinjer, som gjør at eieren har mistet mye av 
kontrollen over egenkjøpt cd, blir selvfølgelig ikke fornøyd og melder seg på i 
kampen mot XCP. Media fanger fort opp det som har skjedd, og sprer 
nyheten ut til enda flere. Media sin interesse er ikke nødvendigvis å sette 
Sony i dårlig søkelys, men å spre nyhetene om det som skjer for å øke eget 
salg. Jeg har i uendlig mange blogger lest hvordan helt ordinære personer 
uttaler at de heretter skal boikotte Sony produkter. Media hjelper godt til med 
å spre ordet om Sony BMGs tabbe, og er med på å påvirke det offentlige syn 
på bedriften. Jeg har valgt å black boxe[46] bloggere, profesjonelle og 
nedlastere, og sier med dette at de har samme interesse, å ta knekken på 
XCP. Det gjøres gjennom å spre nyhetene om deres feil gjennom diverse 
internettkanaler, for å nå ut til flest mulig brukere.  Etter massivt press fra 
denne black boxingen jeg kaller ”la resistance”, og press fra media som 
påvirker det offentlige syn, samt angrep fra misfornøyde cd-eiere, blir altså 
Sony nødt til å kapitulere. Alt for mye står på spill i forhold til eget rykte. I 
tillegg til dette blir det satt opp søksmål mot Sony. Mange cdeiere prøver å 
saksøke Sony alene, men mangler ressurser til å få noe særlig ut av det. 
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Dermed var det duket for at statsadvokater måtte trå til. Texas’ advokat 
general Greg Abbot blir den første staten til å saksøke Sony for ulovlig 
spyware. Flere fulgte etter, blant annet New York, California samt Italia. 22. 
Mai 2006 kom det en kjennelse mellom Sony BMG og ’US federal 
government’ om at alle kjøpere av XCP cdene skulle få noen fordeler. Man 
kan få en ny cd, ha mulighet til å laste ned noe gratis musikk, og mulighet for 
utbetaling av penger[appendix A].
Kritikkverdig fra profesjonelle og anti-spyware selskap sin side, var at denne 
rootkiten allerede ble sluppet i 2004, og hadde fritt spillerom fram til høsten 
2005. Sony hadde uten tvil fortsatt å bruke XCP-skjemaet dersom det ikke 
hadde fått så mye negativ oppmerksomhet. Dette uttrykker de ved å opptre 
veldig motvillig og tregt, og ikke se ut til å ha noen tegn til anger etter at de ble 
nødt til å trekke seg tilbake.
Sonys bruk av det som etterhvert ble sett på som ulovlige metoder for 
stopping av musikkkopiering, ser jeg på et godt eksempel på store bedrifters 
utnyttelse av gråsonen i regelverket rundt spyware. Internettspionasje for en 
så stor bedrift som Sony kan ha betydelig verdi. Det å bli tatt i å drive en sånn 
virksomhet er ytterst kritikkverdig, og dermed er det ekstremt viktig å prøve å 
holde det skjult, noe spyware som regel klarer bra i forhold til mange av dens 
brødre. Spionasje kan ha store kommersielle og dermed finansielle grunnlag, 
blant annet for oppsamling av ideer og markedsføring. Store bedrifter som 
Sony bryr seg nok ikke om personlig identitettyveri, men heller det å samle inn 
mest mulig informasjon, fra flest mulig brukere rundt omkring i verden. 
”An espionage organization is a collector: it collects raw information. 
That gets processed by a machinery that is supposed to resolve its reliability, 
and to present a finished product.” 
- Aldrich Ames
Med tanke på piratvirksomhet i henhold til ulovlig kopiering og lignende 
aktivitet, kan spionasje virke som et hjelpemiddel for å kartlegge hvor det 
ulovlige tar sted, og hvem som gjør det. Jeg er ikke sikker på om spionasje 
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kan brukes som grunnlag for etterforskning, og eventuell arrestasjon. Men det 
kan brukes som anonyme tips, hvor ingen vet hvordan etterforskere fikk tak i 
denne informasjonen. Det at det ligger å ulmer en form for spionasje på 
nettet, i form av spyware, kan også ha en skremmende effekt på enkelte. 
Nettsider og nedlastede filer, kan ha spyware i seg, som er laget for å 
rapportere, eller malware som er laget for å ødelegge. At bare en i 
vennegjengen blir tatt for ulovlig distribusjon av musikk- og filmfiler, og får et 5 
sifret beløp i bot, kan ha stor effekt på hele gjengen. Spionasje og spyware er 
nok ikke et gyldig grunnlag for å dele ut bøter, men kan være en hjelpende 
hånd i prosessen som leder fram til det. 
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5.3 Case 2: Microsoft Windows Genuine Advantage (WGA)
Microsoft, den mye omtalte og gigantiske gorillaen, elsket og hatet blant 
millioner av mennesker. Deres rolle innen utviklingen av operativsystem, 
internett og generelt alt innen data er nærmest utenkelig. Hvordan kunne 
utviklingen innen datasamfunnet ha funnet sted uten Microsoft, ville 
spredningen av datamaskiner vært like stor, ville internett vært det samme 
som det er i dag? Dette er en hel del ubesvarte spørsmål som ingen med 
sikkerhet kan svare på. 
Mange ville kanskje hevdet at utviklingen av datateknologi ville vært bedre 
uten Microsoft, og dens forsøk på å stadig kapre markedet. Internet Explorer, 
som idag er den klart mest utbredte og brukte nettleseren, er ikke 
nødvendigvis teknisk og sikkerhetsmessig overlegen nettlesere som Mozilla 
Firefox og Opera. Snarer tvert imot er IE mye mer utsatt for virus, 
nettleserangrep og spyware enn andre nettlesere. Deres overlegenhet 
skyldes rett og slett god markedsføring og et godt stykke arbeid 
bootstrapping[53]. Det å skaffe seg en god start ved å gi det folket vil ha, og 
hvis folket ikke vet bedre, og si det folket vil ha. Ved å spre sin nettleser 
gjennom viktige avtaler, har Microsoft klart å standardisere sin egen nettleser 
inn i de tusen hjem. Det første veldig mange i arbeidssituasjon, og på 
hjemmedataer møter på er Internet explorer. Hvis den fungerer fint, hvorfor 
skal de da bruke noe annet. Det at så mange mennesker er vant med å bruke 
IE, samt mange websider og annen materiale på nettet er avhengige av 
nettleseren gjør at det ikke er noe som kan fjernes helt uten videre. Den 
komplekse og store installerte basen[54] som ligger til grunne, både på det 
humane og tekniske plan, gjør det umulig å bytte ut alle IE med en ny 
nettleser, og forsåvidt Microsoft Windows med et annet Operativsystem.
Microsoft vet at de sitter med makten til å gjøre egentlig hva de vil, og de vet å 
ta vare på denne situasjonen. Ved å implementere Microsoft Windows i 
utallige antall hjem rundt omkring i verden, gjør de forbrukere avhengig av 
deres Operativsystem. Men der hvor det finnes suksess, finnes det også folk 
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som vil dra nytte av den. Windows og Internet Explorer er den programvaren 
et overlegent antall virus, spyware, malware og lignende er rettet mot. Dette 
er selvfølgelig fordi skribenter av disse skadende programmene, helst vil at 
flest mulig folk skal bli rammet. I tillegg til dette finnes det et stort antall 
piratversjoner av Windows, noe Microsoft ikke er så veldig fornøyd med. Man 
kan si at MS bidrar til mye positivt innen kampen mot spyware o.l med deres 
Windows Defender, og de er en sterkt motkjemper av piratmateriale. Men 
deres metoder for bekjempelse av denne form for virksomhet har vist seg å 
være på kanten med loven. I deres kamp mot piratversjoner av Windows XP, 
og pågående Windows Vista, bruker de en programvare kalt Windows 
Genuine Advantage(WGA).
Windows Genuine Advantage er ifølge Microsoft selv[55] et program som 
hjelper de i å bekjempe piratprogramvare, og som hjelper brukeren å validere 
at deres Windows XP eller Vista er ekte og ordentlig lisensiert. WGA er en 
oppdateringsfunksjon som dukker opp nederst i hjørnet på datamaskinen, 
akkurat som vanlige windows oppdateringer. På starten virker det som en helt 
ordinær oppdatering, men hvis man leser igjennom EULAen finner man ut at 
det er valgfritt om man vil installere programvaren eller ikke. Microsoft sier at 
ved å installere programvaren kan man dra nytte av de mange fordelene som 
blir gitt til kunder med ekte windows. Har man derimot en falsk versjon av 
windows, vil man ikke kunne dra nytte av noen av fordelene, samt man vil få 
periodevise påminnelser om hva som kan gjøres for å ta det passende valget. 
WGA er hatet av mange nedlastere verden over, enten fordi de faktisk ikke 
har et ordentlig lisensiert Windows XP, eller fordi man har blitt falskt anklaget 
for å eie en piratversjon. Flere millioner brukere har blitt ofre for WGA’s forsøk 
på å luke ut piratversjoner av Windows. Siden juli 2005[56] har nærmere en 
av fem datamaskiner ikke bestått testen ifølge windows’ egne rapporter, dette 
utgjør ca 114 millioner av de da 500 millioner testede dataene. 
I Microsoft sitt forsøk på å få bort piratvirksomhet, har de trampet over ganske 
kraftig. Og deres forsøk på å stoppe piratversjoner, har fått de til å anklage 
millioner av folk med autentisk windows. Sommeren 2006 innrømmet 
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Microsoft at over 20 % av Windows Genuine Advantage sine feilrapporter, ble 
forårsaket av noe annet en piratvirksomhet gjennom bruk av 
nøkkelgeneratorer for å lure windows til å tro det er en ekte nøkkel, med 
andre ord en piratversjon av windows. Microsoft ville ikke gå ut med mye mer 
detaljerte opplysninger om akkurat dette, annet enn at noen av disse 20 % 
stammet fra feilbruk av en kopi av windows OS på feil datamaskin, for 
eksempel å bruke en kopi av windows XP bare ment for Dell-maskiner, på en 
maskin som ikke er Dell. Dette er også en forbudt handling av bruk av 
Windows, men det er ikke på samme måte piratversjoner av Windows. Etter å 
ha etterforsket denne feildataen, kom MS frem til at WGA hadde en feilrate på 
under 1 %. Det vil si at 1% av det som ble sett på som uekte windows, faktisk 
er autentifisert og ordentlig lisensiert windows. En av hundre høres jo ikke så 
ille ut, men med tanke på at det på denne tiden var ca 500 millioner testede 
dataer, vil 5 millioner av disse bli falsk anklaget for uekte windows. Med tanke 
på at MS har planlagt å sende denne ut til hele verden som en kritisk 
oppdatering, i realiteten bare et program som er valgfritt å installere, vil denne 
ene prosenten kunne vokse til ganske store tall. 
Som et resultat av disse feilopplysningene bestemte Microsoft seg for å legge 
til en ekstra WGA kategori i tillegg til ”ekte” og ”ikke ekte”, kalt ”usikker”, og på 
denne måten sikre seg mot grove feil. For mange feil var og er det med 
softwaren, det kommer hele tiden nye rapporter om nedlastere med ekte 
windows, som blir stemplet piratvare. Og selv om disse på alle måter prøver å 
vise at deres programvare er ekte blir de stemplet og behandlet som tyver, 
fram til det motsatte er bevist. Dette er ikke bra reklame for WGA, som blant 
mange ikke blir så veldig godt likt på grunn av dette. Men windows gir brukere 
flere grunner til å ikke like programmet. 26. juni 2006 ble det satt opp en 
rettssak mot WGA, med grunnlag om at den har oppførsel som en 
spyware[57,58]. 
Microsoft fremstår som en bedrift som bekjemper malware og virus og 
lignende, og gjør alt for å stoppe det, allikevel har altså oppførselen til WGA 
mange likhetstrekk med spyware. Først og fremst er måten den installerer seg 
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på brukeres data diskutabel. Som en helt vanlig kritisk sikkerhetsoppdatering 
dukker det opp en dialogboks nede i hjørnet av datamaskinen. 
Avhengig av hvilken innstillinger man har i forhold til ”windows updates”, vil 
påvirke hvordan man får programvaren. Hvis man har automatisk oppdatering 
med installering, blir alt lastet ned og installert helt frem til stadiet hvor man 
må godkjenne en EULA. Etter å ha trykket på endel neste-knapper og prøvd å 
finne ut hva man installerer, kommer det ikke tydelig frem hva programmet 
gjør og at det er valgfritt å installere det. Man kan velge å ikke godkjenne eller 
godkjenne EULA. Hvis man velger å ikke godkjenne EULAen ble det kjent at 
systemet allikevel sendte informasjon tilbake til MS[64], informasjon som bare 
blir brukt statistisk ifølge dem selv. Dan Farber, Larry Dignan og David Berlind 
har på sin blog[60] gått gjennom skritt for skritt et scenario de opplevde med 
WGAs installeringsprosess. Hvorav hele prosessen er forvirrende, og gir altfor 
lite informasjon om hva som egentlig skjer. Trekløveret kom frem til at under 
installasjonen ble informasjonen som ble gitt om selve oppdateringen bare 
repetert i en sirkel. Mer informasjon-knappene under installasjonen sa det 
samme, og linket dem bare til hjemmesiden som forklarte hvor bra 
oppdateringen er. Altså ikke bra nok informasjon om hva som er igang med å 
installeres. Videre synes de at fremgangsmåten som ble brukt var ganske 
forvirrende, og mye var mer automatisert enn det ga uttrykk for. 
Altså en ganske lur metode brukt av MS for å få gjennomsnittsbrukeren til å 
laste ned og installere WGA, noe som minner om spyware sin måte å lure inn 
mer programvare enn det det virker som. Å kalle det en kritisk 
sikkerhetsoppdatering, når det ikke gir noen form for ekstra sikkerhet i det 
hele tatt, er en diskutabel fremgangsmåte. Nedenfor forklares noe av 
26.04.2007 Universitetet i Oslo, avdeling for Informatikk Side 54 av 119
Masteroppgave Spyware; den skjulte trussel Geir Maurud
grunnlaget for søksmålet[58] som ble satt opp sommeren 2006. 
For programmet har ikke bare spywarelignende egenskaper i seg med tanke 
på den snikete installeringen, den samler og rapporterer også informasjon 
tilbake til Microsoft.  Idet programmet lastes ned og brukes for første gang, for 
å sjekke om versjonen til brukeren er gyldig, er det selvfølgelig og nødvendig 
at all informasjon Microsoft trenger for å validere OS-et blir sendt. Etter å ha 
sendt programvareoppsettet på datamaskinen, samt IP-adresse, OS serial 
number, med eventuell annen informasjon som er nødvendig, kan MS si om 
Windows OS-versjonen er ekte eller falsk. Ved et falsk resultat, av ymse 
grunner, vil brukeren få advarsler om at de kjører en ikke autentisk versjon av 
Windows. Brukeren vil hver gang ved oppstart og ellers innimellom få 
informasjon om hva personen kan gjøre for å rette opp i problemet. Dette er 
da i hovedsak å kontakte windows for enten å kjøpe et rett lisensiert OS, eller 
forklare situasjonen du har havnet i. Så lenge man ikke validerer eller kjøper 
nytt, vil operativsystemet ikke motta noe annet en veldig kritisk oppdateringer. 
Den type oppdateringer som utgjør trusler til andre windowsbrukere og 
internett generelt, framfor bare egen datamaskin. En ganske rettferdig måte å 
behandle de som faktisk har piratkopierte versjoner, men beklagelig som 
Microsoft selv sier, mot de som falskt blir anklaget for å ha piratversjoner. 
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Hvis OS-versjonen er ekte blir brukerne lovet en utvidet erfaring ved bruk av 
Windows. Men denne utvidede erfaringen er det ingen som har sett noe til, og 
alt var som før WGA ble installert. Så det finnes i hovedsak ingen veldig god 
grunn til å installere og kjøre WGA, ettersom den eneste goden windows kan 
lokke med er at du får utvidet erfaring, og man kan med trygghet leve med at 
man har en genuin windows-versjon. 
Den 5. juni 2006 kom det fram i en bloggpost av Lauren Weinstein, at WGA 
kontaktet MS mer enn ved tilfellet av valideringsprosessen og kanskje en 
gang i mellom etter det. Uavhengig av om OS-et ble gjenkjent som ekte eller 
en piratversjon, ble det sendt informasjon til MS hver gang maskinen ble 
startet opp, og hver 24. time etter dette[56(2006),59,61,62]. Dette ble ikke 
godt tatt imot av kritikere, ettersom det ikke nevnes noe om dette i EULA eller 
andre steder. Informasjonen som ble sendt var IP-adresse og et tidsstempel 
for å gjenkjenne hvilken data og når den ble startet opp eller det hadde gått 
24 timer. Microsofts WGA director, David Lazar sa også at programvaren:
"...gathers information such as the computer's manufacturer and the 
language and locale it is set for."
Microsoft innrømmet at programvaren deres ringte hjem hver dag, og 
begrunnet det med at WGA bare var et pilotprogram, og at det kanskje kunne 
skje noe dumt på grunn av dette. Så deres daglige kontakt er hovedsaklig 
lagd for å laste ned nye instruksjoner, som kan gjøre følgende ifølge MS:
• Changing how often WGA contacts Microsoft's servers;
• Disabling features of WGA or disabling the WGA software entirely;
• Adding to the license keys that WGA treats as invalid; etc.
Microsoft har altså grunnlag for å gå inn på datamaskinen med WGA, og 
endre uten brukers samtykke. Mange forsto ikke hvorfor MS skulle i det hele 
tatt ha en grunn til å få informasjon om datamaskinen hver eneste dag, etter 
at WGA testen var blitt gjort, og de hadde en autentisk windowsversjon. Det 
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sirkulerte på nettet grunner for å ikke laste ned WGA, samt hvordan man kan 
stoppe programmet fra å sende informasjon. En brannmur kalt 
FirewallLeakTester[62(22.06.2006)] gikk ut offentlig med å si at deres 
program kan stoppe WGA fra å sende noe som helst informasjon til MS. Dette 
begrunner de med at det absolutt ikke er noen grunn for at MS skal få 
informasjon hver dag, og fordi MS lurte den inn på brukeres datamaskin kaller 
de det en spyware. Mange hadde også lyst til å prøve å avinstallere WGA, 
men det var ikke mulig, noe som tydelig sto i EULA. I add/remove programs 
blir man bare linket videre til hjemmesiden til WGA, og hvis man manuelt 
avinstallerer den blir den automatisk regenerert av Windows. Med andre ord, 
hvis man først hadde lastet WGA ned på datamaskinen, måtte man sitte igjen 
med denne ”pre-release softwaren”:
"4. PRE-RELEASE SOFTWARE. This software is a pre-release version. It 
may not work the way a final version of the software will. We may change it 
for the final, commercial version. We also may not release a commercial 
version."
Tatt i betraktning at den faktisk gjenkjente endel autentiske windows som 
piratversjon, og hadde mange problemer. Er det da egentlig bra å slippe ut en 
beta-versjon som lurer seg inn på dataen, sender informasjon som den ikke 
informerer om, og til slutt ikke kan avinstalleres? 
I slutten av juni[62(28.06.2006)] måtte Microsoft bite i det sure eplet og endre 
litt på WGA programvaren. Den ble endret til å rapportere til MS bare en gang 
hver andre uke ca, EULA ble endret for å gi klarere svar på hva egentlig 
softwaren gjør, og de la ut informasjon om hvordan den kan settes ut av 
bruk(disable) eller avinstalleres helt. MS prøvde hele tiden å holde sitt på det 
rene, og rette opp i eventuelle problemer som oppsto, de innrømmet at WGA 
sendte informasjon uten at brukeren viste om det, men benektet at det i det 
hele tatt kan karakteriseres som spyware, noe de selv jobber aktivt for å 
stoppe. Men allikevel kom altså dette første søksmålet for 
spywarevirksomhet[58], og bare fire dager etter et nytt et[63].
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Utifra min egen definisjon om spionvare vil jeg si at WGA oppfyller kriteriene 
satt. WGA ble riktignok installert av brukeren, hvorav programmet er valgfritt 
og man må lese gjennom en EULA. Men mye av informasjonen som blir gitt 
under installasjonen er dårlig og til tider misvisende, det gis heller ingen 
informasjon om den delen av programvaren som skal sende informasjon til 
MS hver eneste dag. Så den daglige rapporteringen installeres av MS uten at 
brukeren er klar over det, denne delen av programmet samler inn data om 
brukeren og sender dette til MS som drar nytte av informasjonen. 
Hide:
Deler av programmet installeres uten brukergodkjenning, og prøver å holde 
seg der uten at brukeren merker det. 
Collect:
Mye informasjon som IP-adresse, BIOS data, system versjon og lokale språk 
og instillingsinformasjon blir samlet opp og lagret. Mye personlig informasjon 
som kan brukes av MS.
Communicate:
Programvaren ble kjent for å ved hver oppstart, og hver 24 time etter det, 
sende informasjonen den samlet opp til Microsoft. 
Survive:
Programvaren kunne ikke avinstalleres, og ved å slette den manuelt ble den 
automatisk regenerert av Windows. Riktignok ble dette nevnt i EULA, men i 
og med at det var en beta-versjon og den ikke var helt feilfri, var det mange 
som satt igjen med en følelse av at de ble lurt. MS ga etterhvert en løsning på 
hvordan den kunne avinstalleres. 
Det at en så stor og sikkerhetsansvarlig bedrift som MS selv kan bruke 
metoder som kan klassifiseres som spionvare, setter hele spørsmålet om i 
hvilken retning internett er på vei til ta i fokus. Som den store bedriften de er, 
og for å stoppe noe som er ulovlig, har selv de da lov til å bruke usikre og 
ulovlige metoder? Det å prøve å stoppe piratvirksomhet er alt i alt et godt 
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initiativ for alle som ikke har piratversjoner. I mange tilfeller må drastiske tiltak 
tas for å hindre det ulovlige, og trekker man paralleller opp mot den virkelige 
verden brukes mange diskutable metoder for å ta skurker og terrorister. Det å 
bruke diskutable metoder kan virke som det er greit, så lenge ingen legger 
merke til det. Spyware er en utmerket metode for å skjule eventuelle spor 
etter overvåkning, og når det kommer til spionasje er det evnen til å holde seg 
skjult som gjelder. Men med en gang noen påpeker metoder som blir brukt 
som kan virke diskutable, kaster media og andre sultne kritikere seg inn i 
kampen med en gang. Vi blir fra barndommen av lært opp til å ikke tro og 
høre på alt som blir sagt, samt stille oss kritiske til informasjon som blir gitt. 
Denne reglen gjelder såvel i internettsamfunnet som i det det virkelige 
samfunn. Som bevist er ikke selv MS, kontrollerer av mangfoldige internettliv, 
til å stole på. Microsoft windows XP er implementert i utallige data, og det kan 
virke som om brukeren ikke alltid er i kontroll. Etterhvert som internett tar form 
og vokser og vokser, og mer og mer blir smeltet sammen med brukers 
datamaskin, blir det til slutt vi som styrer Operativsystemet, eller 
operativsystemet som styrer oss?
Advokaten som ledet det første søksmålet mot Microsoft, Scott Kamber of 
Kamber & Associates LLC in New York, og som også var viseledende 
rådgiver for brukere i Sony XCP saken[5.2 Case 1], sier følgende om begge 
casene.: 
"The statute says that people have a right to know what's on their 
computer," Kamber said. "We're at a point in time right now where 
people's rights on their own computers and technology are really at 
issue."
Med den ganske så nye lanseringen av Windows Vista, har det allerede 
kommet rapporter om en nyere og strengere Windows Genuine Advantage 
antipirat program[65]. Denne gangen kalt the Windows Software Protection 
Platform, denne softwaren er mye mer aggressiv i detekteringen og 
blokkeringen av brukere uten genuin vista. En av kommentarene på zdnet sin 
blogg har ifølge min mening et ganske godt poeng i det personen sier:
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“The WGA is just part of the plan and will make the Vista "bit" a little 
easier to chew on. Then we will all be ready to accept the loving and 
controlling arms of Microsoft.”
Det virker som Microsoft utvikler programvare som tar mer og mer kontroll, og 
styrer mer og mer av operativsystemet. Denne gradvise implementering av 
sikkerhetskontroller, samt andre programvarer som kontrollerer mer og mer 
av det brukeren driver med, gjør at brukere ikke legger merke til det ettersom 
de godkjenner det bit for bit. Det skal sies at mange har gjenkjent denne 
formen for tilvenning av windowsbrukere, og har gått over til andre 
Operativsystem. Men majoriteten av pc-eiere bruker Windows, og en hel del 
av disse vet ikke om andre alternativ. Makten ligger i hendene til MS, deres 
operativsystem styrer millioner, kanskje milliarder av internettliv, man får bare 
håpe at de ikke går over til ”the dark side”. 
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5.4 Case 3: Blizzard – World of Warcraft – The Warden
Onlinespill har for fullt slått gjennom de siste årene, og det spillet som kan 
sies å være det mest populære er World of Warcraft(WOW). Med rundt 
omkring 9 millioner brukere(per vår 2007) spredd overalt i verden, er det det 
største Multi Massive Online Role Playing Game(MMORPG) som eksisterer. 
Grunnen til at MMORPG er blitt så populært, er muligheten til å samarbeide 
og kommunisere med andre spillere. Istedenfor å sitte alene foran 
datamaskinen å spille, eller sitte å chatte over kanaler som irq og msn, er det 
begge deler. Mange tar vennene sine med inn i den virtuelle verden, og 
mange skaffer seg nye venner der. Det virtuelle universet er evig 
ekspanderende, og slutter aldri å vokse. Dette betyr at det alltid er en ny 
utfordring rundt hjørnet, og på denne måten skaper spillprodusentene et mål 
spillerne må jobbe opp mot hele tiden. Det er ikke mulig å mestre spillet, for 
da venter en ny fiende i horisonten. Det er også i enkelte tilfeller en kniving 
mellom de forskjellige karakterene i spillet, hvem er den beste? Spillere har 
venner og andre bekjente med i spillet, og vil ikke være dårligst i gjengen, 
derfor sitter de gjerne oppe litt lenger bare for å bli bedre enn sin neste. 
Blizzards World of Warcraft har vært mye ute i hardt vær på grunn av denne 
driften for å få spillere til å fortsette å spille. Spillet blir anklaget for å gjøre folk 
avhengig, og har i enkelte tilfeller ført til dødsfall. I Kina ble Blizzard saksøkt 
av en mor og far, etter at den 13 år gamle sønnen deres skal ha hoppet ut av 
et vindu fra 24. etasje[66], visstnok på grunn av spillet. Søksmålet nådde ikke 
gjennom ettersom det kan være mange andre faktorer som spiller inn på 
guttens selvmord. Men i to andre tilfeller kan man si at spillet hadde en 
ganske betydelig rolle i dødsfallene. En kinesisk jente og en kinesisk gutt[67] 
døde henholdsvis etter å ha spilt spillet i for mange dager på rad, uten noe 
særlig søvn, og døde rett og slett av utmattelse som følge av for mye aktivitet 
foran datamaskinen. Men det er ikke bare WOW som har skapt dødsfall i 
Kina. Fra et spill kalt Legend og Mir 3 ble en spiller drept av en annen 
medspiller for å ha stjålet et virtuelt sverd[68]. Den drepte hadde stjålet det 
virtuelle sverdet ”dragon sabre” av ”kameraten” og solgt det for henholdsvis 
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860 dollar i ekte penger. Den siktede gikk først til politiet for å rapportere 
tyveriet, men ble ikke tatt så veldig seriøst ettersom det bare var et oppfunnet 
sverd. Tiltalte dro da til personen som stjal for å konfrontere han med saken, 
og kreve penger. Etterhvert mistet tiltalte hodet, og stakk medspilleren i 
brystet med en ekte kniv. Den tiltalte fikk i Juni 2005 en suspendert dødsdom 
som følge av hendelsen[69]. 
Alle disse hendelsene sammen med realiteten om at mange spillere sitter for 
lenge og spiller hver dag, gjorde at de kinesiske myndighetene tok saken i 
egne hender. Høsten 2005 ble det laget et system som hindrer spillere i å 
spille MMORPG i mange timer etter hverandre. Mer enn tre timer spilling på 
rappen, så vil karakteren man spiller bli svakere og svakere med tiden som 
går, helt opp til 5 timer hvor karakteren er veldig svak, og klarer ikke å utføre 
så mye. Det må da ventes i fem timer før man kan spille igjen. Alle 
spillprodusentene sa seg positive til systemet. Når sant skal sies hadde de 
egentlig ikke så mye å si om saken, ettersom alle onlinespill må få 
godkjennelse av de kinesiske myndighetene. Foreløpig er det bare i Kina 
denne form for restriksjoner er lagt til grunne, men det betyr ikke at andre land 
ikke lider av spilleavhengighet blant de unge. I Norge, så vel som nesten alle 
andre steder i verden, har det også vært diskutert omfanget av 
spillavhengigheten, og det finnes mangfoldige historier om det[70]. 
Denne økende interessen er det ingen tvil om at Blizzard sitter å gnir seg i 
hendene for, jo flere spillere, jo mer penger. Men deres økende krets i antall 
spillere kommer også med en motpol, nettverket blir større og mer komplekst, 
og behovet for kontroll øker i takt med antallet spillere.  
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Det jeg prøver å få fram gjennom Aktør nettverk tegningen ovenfor, er 
hvordan sikkerheten blir ivaretatt hos Blizzards World of Warcraft. Sikkerheten 
representeres gjennom en egen aktør ”safety” under Blizzard. Som bildet 
viser finnes det flere former for kontroll. Kontroll av spillere for det de gjør inne 
i spillet. Det er gitt en viss ramme av forhåndsregler både for chatting og øvrig 
oppførsel, noe som blant annet utelukker rasisme, banning mobbing og 
lignende. Det er opp til hver enkelt karakter å opprettholde disse reglene de 
allerede har lest igjennom, men det finnes også en eller flere ansatte virtuelle 
spillere, som sørger for at alle regler blir opprettholdt. Disse heter Game 
Masters(GM), og de har myndighet til å kaste ut folk av spillet. Det finnes 
også en funksjon for å rapportere andre spillere du mener bryter reglene, da 
sender man en beskjed til de som er logget på som GM. All denne 
sikkerheten i den virtuelle verden er først og fremst beskyttelse av andre 
spillere, og hindrer at masse ugagn skjer, noe som absolutt er en positiv ting. 
Den kan også hindre at spillere jukser i spillet på diverse måter, for da vet 
man at andre har mulighet til å rapportere det, og karakteren man spiller kan 
bli kastet ut av den virtuelle verden. Men det finnes altså måter å jukse på 
utenfor den virtuelle verden, i form av et tredjeprogram for å skaffe seg 
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fordeler i forhold til andre i spillet. Dette kan være programmer, patcher eller 
cracker som kjører på datamaskinen mens spillet går. Denne form for juksing 
vil Blizzard veldig gjerne stoppe, og måten de gjør det på er som å skyte fluer 
med kanon. 
Et program de har valgt å kalle ”The Warden” er produsert for å kjenne igjen 
eventuelle juksemetoder på en spillers data mens spillet er igang. En mann 
kalt Greg Hoglund var den første til å påpeke hva dette programmet gjorde. 
Greg Hoglund kalles en pioner innen softwaresikkerhet de siste ti årene, og 
har sammen med Jamie Butler gitt ut bøkene ”Rootkits: Subverting the 
Windows Kernel” og ”Exploiting Software: How to Break Code”. På 
hjemmesiden hans rootkit.com[71] publiserte han den 6. oktober 2005 sine 
tanker om WOWs ”The Warden”. 
Først og fremst leser den all informasjon fra alle DLL filene som blir åpnet 
sammen med world of warcraft exe prosessene. Altså ikke en handling 
utenom det vanlige for program. Men rett etter dette bruker warden en 
funksjon kalt ”GetWindowTextA” som leser tittelen i i alle vinduer som kjører 
på datamaskinen. Den leser altså ikke bare program tilknyttet WOW 
prosesser, men den leser fra alle programmene man har kjørende. Hoglund 
uttaler på sin hjemmeside:
“I watched the warden sniff down the email addresses of people I was 
communicating with on MSN, the URL of several websites that I had open at 
the time, and the names of all my running programs, including those that were 
minimized or in the toolbar. These strings can easily contain social security 
numbers or credit card numbers, for example, if I have Microsoft Excel or 
Quickbooks open w/ my personal finances at the time.”
Med engang disse strengene er lagret, går de gjennom en ’hashing’ funksjon, 
som gjør at de krypteres uforståelig for andre, og blir sjekket opp mot en liste 
med utestengte ’hashes’ Blizzard har lagd. 
Etter å ha sjekket vindutitlene åpner the warden hver eneste prosess på 
datamaskinen, og når hvert program åpnes kjører den en 
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’ReadProcessMemory’ funksjon som leser en seire adresser av programmet. 
Der leses omtrent 10-20 bytes av koden, dette krypteres ned og sjekkes opp 
mot en annen liste med utestengte ’hashes’. Dette er lagd for å først og fremst 
gjenkjenne kjente tredjepart jukseprogram, men den ender altså opp med å 
åpne epostprogram og andre program som kan ha privat informasjon i seg. 
Ta for eksempel en kommentar skrevet i Greg Hoglund sin rootkit.com. Der er 
det en ansatt i helsetjenestens IT-bransje som ofte spiller WOW på 
jobbmaskinen. Hvis personen da åpner et program som enten inneholder 
private kundedata eller selskapets finanser, har Blizzard fri tilgang til dette. 
Noe som kan føre til at både den ansatte og Blizzard blant annet bryter regler 
rundt private rettigheter for pasienter. 
Greg Hoglund sier at i det hele tatt å lese vindutitlene i alle kjørende program, 
absolutt er et brudd på private rettigheter, ettersom slike vinduer kan 
inneholde mye personlig informasjon. Han sier også at oppførselen til the 
warden klassifiserer den som spyware, og at fremgangsmåtene den bruker 
sannsynligvis ikke kommer til å være lovlig i fremtiden. Men som det ser ut nå, 
er definisjonen for spionasje og bruk av spyware ganske i gråsonen med 
tanke på loven. Hoglund sammenligner det med den ville vesten. Hans 
uttalelser ble ganske fort plukket opp på diverse nettsider, og en av de første 
til å støtte opp under Hoglund sin anklageleser var Electronic Frontier 
Foundation(EFF)[72]. EFF er en organisasjon som kjemper for frihet og 
private rettigheter innenfor den digitale verden. Denne organisasjonen var 
blant annet med på å sette et søksmål mot Sony BMG i XCP-casen[5.2 Case 
1], som de fikk gjennom. EFF gikk offentlig ut og kalte The warden spyware, 
og sa at dens oppførsel er en stor invasjon av private rettigheter. Like etter 
plukket BBC[73] opp nyhetene og gjorde det enda mer kjent. Men mediekjøret 
og den negative omtalen angående denne saken, kan ikke sies å være på lik 
linje med Sonys XCP og Windows WGA. Mange spillere av spillet sa på 
diverse forum og kommentarer at det ikke har så mye å si. Dessuten blir all 
informasjonen kryptert, hvilket gjør det ugjenkjennelig for de fleste. Selv om 
de spillerne som fanget opp denne nyheten altså var klar over at deres 
personlige informasjon kan bli utnyttet av Blizzard, var det altså ikke så altfor 
mange som brydde seg om det. Blizzard kom kort tid etter disse anklagene 
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med en uttalelse om at warden absolutt ikke samler noe privat informasjon. 
Så hva er vel da problemet?
All informasjon krypteres ned før det sjekkes, og ingen personlig informasjon 
blir lagret. Men EFF påpeker da at selvom informasjonen ikke blir lagret, ser 
Blizzard allikevel på den, og brukere har i grunn ingen andre konkrete bevis 
på at de ikke bruker informasjonen, enn Blizzard sitt ord på det. 
Denne form for lesing av informasjon som kan brukes til det meste, men vi 
bruker det ikke til noe annet enn for deres eget beste, er å kjenne igjen fra de 
to foregående casene. Blizzard har altså her mulighet til å samle inn en hel 
del informasjon som kan brukes blant annet av kommersielle grunner. 
Spesielt med dette caset er all den personlige informasjonen de eventuelt kan 
få tak i. Jeg tviler på at Blizzard drar noe særlig nytte av denne muligheten, 
men å vite at de har muligheten til det er ganske skremmende. 
Men allikevel har ikke denne saken endt i noen søksmål, eller fått like stor 
negativ oppmerksomhet som de to første casene. Selv om grunnlaget for 
spionasje i høy grad ligger til grunne. Noe av grunnen til dette er deres 
åpenbare forsøk på å prøve å stoppe juksing i spillet, og de fleste av de som 
spiller wow vil ikke ha noen som jukser med på leken. I tillegg sier spillerne at 
de stoler på Blizzard, og at de ikke ser at de kan samle så mye mer personlig 
informasjon enn det de har, ettersom et kredittkort blir brukt online for å betale 
det månedlige avdraget. Noe som gjør at Blizzard allerede har kontonummer, 
navn, adresse og lignende informasjon liggende på deres databaser. I 
samsvar med alt dette har Blizzard ikke fått noen søksmål mot seg på grunn 
av deres bruk av ’EULA og ’Terms og use’. Denne avtalen alle spillende 
godkjenner før de beveger seg inn i det virtuelle universet inneholder nok 
forklaring til å lovliggjøre the warden. På neste side har jeg lagt ved hva som 
står under punkt 14 i terms of use på World of Warcraft sin hjemmeside[74].
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Acknowledgments.
You hereby acknowledge and agree that: 
When Running, The Program May Monitor Your Computer's Random Access 
Memory (Ram) And/Or Cpu Processes For Unauthorized Third Party 
Programs Running Concurrently With World Of Warcraft. An "Unauthorized 
Third Party Program" As Used Herein Shall Be Defined As Any Third Party 
Software, Including Without Limitation Any "Addon" Or "Mod," That In 
Blizzard's Sole Determination: (I) Enables Or Facilitates Cheating Of Any 
Type; (Ii) Allows Users To Modify Or Hack The World Of Warcraft Interface, 
Environment, And/Or Experience In Any Way Not Expressly Authorized By 
Blizzard; Or (Iii) Intercepts, "Mines," Or Otherwise Collects Information From 
Or Through The Program. In The Event That The Program Detects An 
Unauthorized Third Party Program, Blizzard May (A) Communicate 
Information Back To Blizzard, Including Without Limitation Your Account 
Name, Details About The Unauthorized Third Party Program Detected, And 
The Time And Date The Unauthorized Third Party Program Was Detected; 
And/Or (B) Exercise Any Or All Of Its Rights Under Section 6 Of This 
Agreement, With Or Without Prior Notice To The User.
When The Program Is Running, Blizzard May Obtain Certain Identification 
Information About Your Computer And Its Operating System, Including 
Without Limitation Your Hard Drives, Central Processing Unit, Ip Address(Es) 
And Operating System(S), For Purposes Of Improving The Program And/Or 
The Service, And To Police And Enforce The Provisions Of This Agreement 
And The Eula.
Blizzard may, with or without notice to you, disclose your Internet Protocol (IP) 
address(es), personal information, and information about you and your 
activities in response to a written request by law enforcement, a court order or 
other legal process. Blizzard may use or disclose your personal information if 
Blizzard believes that doing so may protect your safety or the safety of others.
Blizzard May Record Your Chat Sessions And Other Electronic 
Communication Transmitted Or Received Through The Game And You 
Consent To Such Monitoring Or Logging.
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Som man ser ovenfor har de altså det meste dekket, med tanke på bruk av 
personlig informasjon, og informasjon til å bedre deres egne rutiner. Men gjør 
det allikevel det hele moralsk riktig?
Tatt i betraktning at veldig få faktisk leser EULAen, enten fordi de ikke har tid, 
tålmodighet eller kunnskap nok til å forstå hva som står skrevet, gjør at det 
hele er litt mistenksomt. Ved kjøp av et nytt spill, er det nok mange unge og 
ungdommer, som ikke har tid til å bruke den første timen etter at de har kjøpt 
det nye spillet til å gå gjennom regler og betingelser. Det er som å legge en 
kjærlighet foran nesen til en åtteårig gutt, men si at han må lese ferdig Da 
Vinci koden før han kan få smake på den. Jeg kan garantert si at nesten alle 
av de som kjøper spillet, og skal sette igang, ikke har tålmodighet til å lese 
gjennom sider på sider med betingelser, og heller vil kaste seg ut i den 
virtuelle verden. 
Det at enhver aktivitet kan lovliggjøres gjennom en EULA gjør at bedrifter kan 
gjemme hva de vil inn i disse bindende avtalene med brukeren. Noe som 
eventuelt kan lede til ikke bare samling av personlig informasjon, men også 
kontroll over en brukers prosesser, programmer og i verste fall datamaskiner 
og andre apparater. EFF liker absolutt ikke denne utviklingen i form av 
EULAer som rettferdiggjør umoralske aktiviteter, og ser for seg et scenario 
hvor bedrifter kan invadere elektronisk private rettigheter for hvilken som helst 
grunn, så lenge de har skriftlig grunnlag for det. Og klarer å lire av seg 
følgende vittige kommentar;
“Then we really will be prisoners to the Wardens of the networked world.”
Greg Hoglunds avsluttende kommentar til Blizzard for denne aktiviteten er:
“Blizzard, it is within your right to attempt to make your computer game that 
way you wish it to be, and to attempt to catch cheaters. But, reading the 
memory of other processes and windows that are not part of the World of 
Warcraft game client is a violation of privacy. Making a violation of privacy 
legal in your EULA and TOS does not make it also moral. It remains a 
violation of privacy. Please refactor your policy in regards to scanning 
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memory, and limit the warden to integrity checking of the game client's 
memory space, and please stop opening other processes and reading 
windows that do not belong to you.”
Men Blizzard ser ikke ut til å ha noen intensjoner om å forandre noe som helst 
rundt the warden, og heller la den fortsette å overvåke spillerne. Jeg personlig 
mener at denne overvåkningen kan betegnes som en form for spionasje, men 
jeg vil faktisk ikke klassifisere den som spionvare. The warden nevnes 
riktignok ingen steder med det navnet, men det nevnes altså i EULAen 
ganske klart hva som foregår idet spillet kjøres. Det kan diskuteres om EULA 
holder som informasjonskilde for hva som samles opp av informasjon, men 
Blizzard har ihvertfall sitt på det rene. Tatt i betraktning en litt mer snikete 
måte å installere the warden på, ville jeg kunne klassifisert den som 
spionvare, for dens villighet og mulighet til å samle og dele informasjon med 
Blizzard, er det ingenting å tvile på.  Og mange av de andre kjennetegnene er 
til stede:
Hide:
Installasjonen bruker som forklart en EULA til å forklare hva som skal skje, og 
installasjonen av et program som overvåker er ikke helt fjernt for de som har 
lest gjennom denne avtalen. De som ikke velger å godkjenne den, kan rett og 
slett ikke spille spillet, så de har i realiteten intet valg hvis de vil spille spillet. 
Installasjonen og overvåkningen er med andre ord ikke sneket inn, men 
tvunget inn på spillerne. Hele tiden når spillet spiller ser man ingenting til 
denne rapporteringsfunksjonen, så hvis man først ikke vet at den er der, 
kommer man sannsynligvis ikke til å finne det ut før man eventuelt blir kastet 
ut på grunn av juks. Så dens evne til å gjemme seg er god, men Blizzard 
prøver ikke å skjule dens aktiviteter på noen måte. Og som mange spillere har 
understreket, er de ikke så veldig bitre for at programmet kjører i det skjulte 
mens de spiller, fordi den er der for å stoppe ulovlig virksomhet. 
Collect:
At the warden samler informasjon er det ingen tvil om. Den samler masse 
informasjon og krypterer det ned, for så å sende det. Det som samles er blant 
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annet vindustitler, kjørende prosesser og litt programkode. Alt Blizzard mener 
kan være tredjeparti jukseprogram eller andre måter å jukse på. Som de selv 
hevder er ingenting av dette personlig informasjon. Men allikevel kan Blizzard 
bruke mye av det de får inn av data, blant annet til å bedre spillernes erfaring i 
den virtuelle verden. 
Communicate:
All dataen som blir kryptert, blir sendt til Blizzard for å sjekke det opp mot en 
liste over utestengte aktiviteter og programmer. The warden kjøres omtrent 
hvert 15. sekund mens datamaskinen kjører World of Warcraft. Noe som med 
andre ord betyr sending av mye kryptert informasjon. 
Survive:
Rapporteringsfunksjonens evne til overleve ligger tett sammenbundet med 
spillet. Så lenge man prøver å stoppe the warden idet spiller kjører, blir man 
kastet ut med en gang. All aktivitet mot den vil bare resultere i at man ikke får 
spille. Så for å bli kvitt the warden må man altså ikke spille, eller slette spillet. 
Noe som for alle de avhengige der ute ikke er så lett. 
Om det ikke kan klassifiseres som spionvare, vil jeg absolutt si at the warden 
har mye som minner om en. Mye av overvåkningen og kommunisering som 
ligger til grunne er for øyeblikket en lovlig handling, men det er i gråsonen. 
Jeg synes det er viktig at store personligheter setter spørsmålstegn ved bruk 
av diverse diskutable metoder, og legger litt press på de store bedriftene. 
Ellers vil de kunne dreie regler og lover etter deres egne premisser.  
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5.5 Case 4: Apple Ministore
Apple inc, en utfordrer til Microsoft og IBM i over 30 år. Apple har lenge 
fokusert på det estetiske, og produserte blant annet den første kommersielle 
hjemmedataen med ’Graphical User Interface(GUI)’ i 1983, kalt Lisa[75]. Året 
etter kom den ellers så kjente Macintosh, og den har hele tiden vært med på å 
påvirke utviklingen av grafiske brukergrensesnitt andre steder. Fra 1991 
prøvde Apple seg med å gi ut en bærbar datagruppe kalt PowerBook, men 
både den stasjonære og den bærbare datamaskinen måtte se seg slått av 
Microsofts Personal Computer. Apple Macintosh og PowerBook, nå MacBook, 
var og er fortsatt den maskinen som fokuserer mest på det grafiske, og er 
som regel den maskinen som er foretrukket av nåtidens kunstnere, 
multimediadesignere. Apple var lenge klar over dette, og sa i år 2000 at deres 
hovedfokus er å lage maskiner med gode og brukervennlige video-, musikk- 
og fotoløsninger. Deres fokus på disse løsningene var også er resultat av 
Microsoft sin overlegne markedsandel. PCer er den helt klart mest brukte 
datamaskinen ute på markedet, så Apple må skille seg litt ut for å få en 
markedsandel. 
I 2001 kom Apple ut med en bærbar medieavspiller, iPod. Og hvor de ikke 
klarte å kapre markedet med Macintosh, har de absolutt klart å kapre 
markedet med iPod. Den har over flere år vært den mest solgte 
musikkavspilleren på verdensbasis, og kommer etter all sannsynlighet også til 
å være det noen år fremover i tid. Deres fokus på å selge medieavspillere slo 
godt an, og hovedgrunnen til dette var fordi de fokuserer mye på 
brukergrensesnittet og brukervennlighet, som Apple lenge har gjort. 
Utseendet på selve spilleren har også hatt endel å si for salget. iPoden kan 
spille av MP3, AAC, WAV, samt sitt eget filformat Apple lossless, men den 
kan ikke spille av WMA(Windows Media Audio). WMA er et mye brukt 
musikkkopieringsprogram fra cd for de som ikke har iPod. Så det er altså et 
lite kompatibilitetsproblem mellom Microsoft og Apple. Apple har lansert en 
konverter for ikke-drm beskyttet WMA-filer i windowsversjonen av iTunes. 
26.04.2007 Universitetet i Oslo, avdeling for Informatikk Side 71 av 119
Masteroppgave Spyware; den skjulte trussel Geir Maurud
ITunes er Apples egne musikkavspillingsprogram, og er et gratisprogram alle 
kan laste ned, på Macintosh er det standardprogrammet. Dette programmet 
gjør det mulig å kopiere fra cd-plater, bortsett fra de cdene jeg skrev om i 
case 1, og over til Apples lossless musikkfiler. ITunes kan koble seg opp mot 
iTunes Store, som er en nettside for salg av musikk[76]. Per januar 2007 har 
nettsiden solgt over 2 billioner sanger, det tilsvarer mer enn 80 % 
markedsandel av online digital musikksalg. 
Det at de har en så stor markedsandel gjør at de også i en viss grad kan gjøre 
som de vil. Apple har fått kritikk for kompatibilitet med andre spillere, og for 
bruken av et eget DRM-lignende skjema kalt Fairplay. Musikk kjøpt på 
iTunes.com kan bare spilles av på en iPod. Forbrukerrådet i Norge[77] la tidlig 
i 2006 ut en klage på iTunes oppførsel og rammebetingelser. Denne klagen 
gikk blant annet ut på deres opplagte forsøk på å tvinge kjøpere av Apples 
musikk, til å fortsette å kjøpe deres produkter. Et annet punkt var det at 
EULAen var uklar og urimelig, blant annet det at Apple reserverte seg 
muligheten til å forandre musikken du allerede har kjøpt. Apple reserverte seg 
mange rettigheter i EULAen, men kunden ble sittende igjen med nesten ingen 
rettigheter. Skandinavisk lov krever at alle skriftlige avtaler skal gå begge 
parter i favør, og sier at EULAen gitt i Norge er regulert i samsvar med 
Engelske lovverk, noe norske kunder ikke kan forholde seg til. I Januar 2007 
meldte også Tyskland og Frankrike seg på i kampen mot Apple, sammen med 
Norge og Finland. Klagene var de samme, og henviste til en uklar og urimelig 
EULA, noe som gjør at jeg tenker tilbake på forrige case[5.4 Case 3] og dens 
bindende avtale. Men det er ikke det som skal være fokus i dette caset.
Itunes Music Store, som jeg forklarte tidligere, er Apples avspillingsprogram 
og salgsportal for deres musikkselgende nettsider. Avspillingsprogrammet for 
musikk og salgsportalen er to forskjellige deler av programmet, med separerte 
ikoner og applikasjoner. Tidlig 2006 slapp iTunes ut en anbefalt oppdatering 
man kunne laste ned, versjon 6.0.2, og med den fulgte en liten ekstra 
funksjonalitet, et lite panelvindu i nederste del av programmet kalt Ministore. 
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Ministore ikonet er det fjerde ikonet fra venstre, helt nederst i høyre hjørnet av 
bildet ovenfor. Altså et ikke veldig synlig og forklarende ikon. Dette bildet er 
hentet fra since1968.com[78], som var siden som først la ut en historie om 
hva Ministore gjør. Det programmet gjør, er å vise en reklamedel nederst i 
musikkprogrammet, relatert til artisten som spilles for øyeblikket. I bildet 
ovenfor har brukeren satt igang sangen ”One” med Mary J- Blige og U2. 
Uthevet i blått kommer det da opp delen som linker til nettsiden for å kjøpe 
musikk. Midten av denne blå delen er det som var nytt med Ministore, en 
reklamedel for lignende musikk av det som spilles. I tilfellet ovenfor, fire album 
fra U2. Kommentarer samme dagen som denne nye funksjonaliteten ble 
sluppet var for det meste lovprisende ord, og noen som bare hadde lyst til å 
skru den av. Men så var det noen som tok det litt lenger, og tenkte på hvordan 
programmet kunne vite nøyaktig hvilken reklame som skulle vises. Den første 
som la ut en kommentar var fra since1968.com[78], deretter fulgte 
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boingboing.net[79], og etter dette en hel del andre steder, blant annet mer 
anerkjente sider som The Register[80], Pc Pro[81] og Ars technica[82]. 
Altså i det man velger å avspille en ny sang på spillelisten, dukker det opp 
lignende plateutgivelser og noe kalt ’listeners also bought’. De samme 
reklamerte sangene blir stående, så lenge man bare lar spillelisten spille 
sanger videre. Men med en gang man da trykker på en ny sang, vil listen 
oppdatere og tilpasse seg. Dette kan strengt tatt ikke la seg gjøre uten at 
Apple får informasjon til sendt, og det var dette som fikk så mange til å 
reagere. Kirk McElhearn[83], sammen med en hel del andre, fant ut ved å 
bruke en enkel ’tcpdump’ kommando at Apple fikk tilsendt data fra Ministore. 
Det som sendes er navnet på artisten som spilles, hvilken sjanger musikken 
tilhører, albumnavn og annen nyttig informasjon om selve sangen. Med denne 
informasjonen kan Apple finne ut hva personen liker å høre på, for så å 
oppdatere Ministore til å vise musikk de kan få solgt. Altså en veldig god 
markedføringsstrategi, problemet er bare at den opererer i det skjulte på 
maskinen. Apple gikk tidlig ut og nektet for at de samlet opp noe av den 
informasjonen de fikk, men at det bare ble brukt til reklame. Allikevel ble det 
bevist at en form for mer personlig informasjon også ble sendt med 
programmet. Hvis brukeren har noe kalt en Apple ID, vil Apple også få klørne 
sine i dette nummeret. En Apple ID får man bare hvis man har brukt iTunes 
nettside for kjøp av musikk. Første gang man benytter seg av denne 
tjenesten, og logger seg inn med brukernavn og passord, blir det automatisk 
lagret et ID-nummer i en fil på datamaskinen. Denne ID-filen gjenkjenner deg 
som person, og blir altså sendt med hver eneste gang en ny sang trykkes på. 
En enda ubesvart spørsmål er hvorfor Apple i det hele tatt trenger å 
identifisere deg, hvis de bare bruker informasjon til å sende tilbake reklame 
rettet mot sangen som spilles, og ikke lagrer noe av dataen som blir sendt. 
Brukeres eneste bevis på at informasjonen ikke blir brukt er Apples ord på 
det, og det må man bare ta for god fisk. Ingen data blir lagret, og alt ministore 
gjør er å sende tilbake et hyggelig forslag på lignende musikk man kan få 
kjøpt. Noe som ikke høres så veldig ille ut. Det er i hovedsak snikete 
oppførsel og dårlig informasjonsgiving som setter Apple og ministore i dårlig 
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lys, akkurat som i Sonys tilfelle. Som nevnt tidligere dukker ministore opp som 
en anbefalt oppdatering fra iTunes versjon 6.0.1 til versjon 6.0.2. Uten noen 
form for å velge hva som skal installeres, eller dokumentasjon på det som 
installeres er ministore der. Alle som installerer denne nye versjonen får altså 
med seg ministore, som er aktivert ved ’default’. Den nye funksjonaliteten er 
veldig synlig, og det er mulig å deaktivere den. Ved å deaktivere ministore blir 
ingen informasjon sendt til Apple i det hele tatt, altså en ikke altfor vanskelig 
handling for å stoppe kommunikasjonen. Men å deaktivere funksjonen ble 
ikke gjort veldig tilgjengelig i starten, og brukerne måtte finne fram til hvordan 
man skulle gjøre det selv. Noe jeg syntes er en veldig snikete måte å legge til 
et overvåkningsprogram på. Med tanke på alle de lite tekniske mennesker 
med en iPod og iTunes, som i det hele tatt ikke tenker på hvordan ministore 
oppdaterer reklamen, og som sannsynligvis ikke har kunnskap å innsikt til å 
deaktivere den. Når det da ikke klargjøres hva som skal installeres i det 
programmet oppdateres, i iTunesprogrammet og på hjemmesiden er det 
vanskelig for gjennomsnittsbrukeren å forstå hva som skjer. Noe annet som 
også er dårlig dokumentert, er kommunikasjonen som foregår mellom 
ministore og Apple.
Informasjon om at musikken som blir avspilt på iTunes blir sendt til Apple som 
en markedsføringsstrategi, er ikke dokumentert noe sted. Hverken i EULAen 
eller i Apples nettsidebaserte ’privacy policy’. Og på grunn av denne type 
virksomhet har ministore blitt kalt både adware og spyware. Og om ikke det 
skulle være nok så kommuniserte ikke ministore bare med Apple, men også 
med en bedrift kalt Omniture. Omniture er et selskap som hjelper andre 
selskap med diverse analyser om nettbruk. Deres hjelp kan innebære 
hvordan nettsider bør bygges opp, og bedre markedsføringen samt gi en 
generell bedre brukererfaring. Ministore sender altså data via en tredje part, 
av markedføringsverdi, til Apple. Og igjen kan det kalles en dårlig 
dokumentert handling. Noe jeg personlig mener, i likhet med mange av de 
som kritiserer Apple for deres oppdatering til versjon 6.0.2, er at man ikke kan 
legge til funksjonalitet for overvåkning uten å gi et skikkelig godt grunnlag for 
det. 
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Måten ministore blir snikete installert på, samt forsøket på å ikke gi noe 
informasjon om den gjør at det etter min mening kan kalles spionvare. 
Hide:
Delen av iTunes musikkavspillingsprogram som rapporterer til Apple dukker 
bare opp som en oppdatering. Den sniker seg inn bakveien uten informasjon 
om installasjonen og funksjonaliteten, men er lett synlig når den først er igang. 
Selve programmet ministore prøver ikke å skjule seg, for dens hovedjobb er å 
drive reklame. Det er i tillegg mulig for en opplagt bruker, å forstå hvordan 
programmet får informasjonen den trenger til å tilpasse seg. Nemlig innse det 
at det finnes en form for kommunikasjon mellom ministore og Apple. Men 
manglende klarhet om hva som sendes, at det i det hele tatt er noe som 
sendes og hvorfor det sendes gjør at rapporteringsfunksjonen alt i alt kan sies 
å ha en evne til å holde seg skjult. 
Collect:
Ministore samler inn diverse informasjon om album og artist, og eventuelt en 
Apple ID.
Communicate:
Denne oppsamlede informasjonen nekter Sony for at de lagrer, og at det bare 
brukes på markedføringsbasis. Men en kommunikasjon mellom ministore, 
Omniture og Apple nekter de ikke for, og informasjonen de får blir ihvertfall 
brukt til noe. 
Survive:
Selve rapporteringsfunksjonens egenskap til å overleve er ikke all verden. 
Hvis man først deaktiverer selve ministore, er det bevist at ingen informasjon 
vil bli sendt. I starten var det litt problemer om hvordan dette skulle gjøres, 
men muligheten var altså til stede fra første stund. Det eneste som kan sies 
om dens mulighet til å overleve på datamaskinen, er dårlig nok informasjon så 
ikke brukeren vil eller klarer å deaktivere ministore. 
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Apple sier at de ikke gjør noe med informasjonen, og at alt man trenger å 
gjøre er å skru av ministore for å hindre kommunikasjonen. Men er dette 
egentlig noe enhver bruker bør måtte gjøre selv? Hvis Apple vet at de fleste 
som vet hva ministore gjør, har lyst til å skru den av. Hvorfor gir de da ikke 
mer informasjon om den, eller gjør at den er skrudd av ved ’default’. Etter 
endel offentlig oppmerksomhet bestemte Apple seg for å ta hånd om 
problemet. Ministore blir når den lastes ned ikke lenger automatisk installert, 
og man må selv aktivere den[84]. 
Denne dialogboksen dukker nå opp idet den nye versjonen lastes ned. Her 
står det litt om hva ministore gjør, den sender informasjon om sangen man 
velger, men sier eksplisitt at ingen av denne informasjonen blir samlet. Så har 
man mulighet til å enten skru funksjonen på eller av. 
Endel advokater snuste først på ministore og dens oppførsel, men siden 
Apple etter kort tid tok aksjon har det ikke blitt noen rettssak dem. Det tok litt 
over en ukes tid fra ministore ble sluppet, til Apple gjorde aktiveringen valgfri. 
Noe de i realiteten burde gjort fra starten av, men deres raske handling viser 
at de tar kritikken til etterretning.  
Det er fortsatt uvisst hvorfor Apple i det hele tatt trengte å sende et 
identifikasjonsnummer sammen med sanginfoen, men tankene rundt det 
florerer. 
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Hvis for eksempel nok info om en sang blir sluppet, sånn at Apple finner ut at 
det er en piratkopiert versjon. Så har de mulighet gjennom Apple ID-
nummeret å finne ut hvem som har piratkopiert musikk på dataen sin. Dette er 
muligens å dra det litt langt, men rent teoretisk kan noe sånn som det hende. 
Si som eksempel at et album en uke før utgivelsedato, allerede har begynt å 
spre seg på internett. Noe som selvsagt er veldig irriterende for den aktuelle 
artisten. Ministore kan da eventuelt snappe opp artistnavn og album, og med 
en gang se at en av deres brukere spiller av en cd som ikke enda er utgitt. 
Selv om Apple sier at de ikke lagrer noe av informasjonen de får, kan allikevel 
en advarsel sendes ut om disse aktivitetene. Jeg vil nok ikke tro at denne 
form for overvåkning er et direkte grunnlag for å bøtelegge noen, og det vil 
nok heller ikke kunne bli brukt mot noen i en rettssak. Men så lenge metoden 
for hvordan de først fikk tak i opplysningene blir holdt skjult, og en videre 
etterforskning med mer lovlige metoder blir tatt i bruk, kan alltids dataen 
brukes til noe. 
Electronic Frontier Foundation(EFF), som jeg fortalte om i Blizzard tilfellet[5.4 
Case 3], ser mange av de samme likhetstrekkene i Apple minstore som i 
Sony XCP[85]. Hva som egentlig gjøres med informasjonen er egentlig ukjent, 
bortsett fra Apples egne uttalelse. Og Apple har ikke tatt noen forhåndsregler i 
form av hva som kan lekke ut av informasjon til en tredje part. Riktignok er 
ikke ministore like potensielt ødeleggende som XCP, men EFF mener 
allikevel at det er et stort brudd på private rettigheter. Og i det hele tatt 
overvåke brukeres musikkvaner uten å gi beskjed om at de gjør det, er et steg 
mot et mer kontrollert internett. Teknologien ligger da til stede for 
overvåkningen, og etter å ha tøyd grensene litt til kan nye funksjoner legges 
til. Funksjoner for mer kontroll og med flere restriksjoner.  
Dette caset er viktig å få med seg som et eksempel på hvordan store bedrifter 
kan forsøke å tøye grensene. Det er merkelig at denne form for ring hjem 
funksjon ble tatt i bruk, bare noen måneder etter at Sony fikk mye negativ 
omtale for deres egen ring hjem metode. Jeg er helt sikker på at mange i 
Apple har fått med seg bråket rundt XCP, såvel leder som utviklere. Og at de 
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bare i et sekund trakk en sammenligning mellom deres egen metode for 
overvåkning, og Sony sin. Det er alarmerende at ingen prøvde å gjøre noe 
med ministore og dens snikete oppførsel innenfor Apple, og hvis noen prøvde 
å gjøre noe med det, er det alarmerende at det ble ignorert. Deres raske 
handling i ettertid av utslippet av versjon 6.0.2, kan tyde på at de helst ville 
slippe like mye medieomtale som Sony, men også at de egentlig var klar over 
problemstillingen. Overvåkning av brukere uten at de vet om det, kan ikke 
godtas for store bedrifter, som skal prøve å være et forbilde for beskyttelse av 
private rettigheter.
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6 Refleksjoner
Jeg har nå presentert fire case jeg synes kan gi meg et svar på noe av det jeg 
lurte på innledningsvis. Jeg synes at hvert enkelt av casene, selvom de er 
ganske like, også gir hver sin dimensjon til oppgaven. Og er veldig fornøyd 
med hvordan utfallet av de ble. Tre av bedriftenes overvåkingsmetode 
stemplet jeg personlig som spionvare, mens det fjerde var på grensen. På 
internett har alle fire blitt kalt spyware. 
Det at det blir kalt spyware av noen, og andre bare fnyser av ordbruken, er 
noe som alltid vil skje. Folk er forskjellige, og det finnes utallige mange syn på 
hva som er ulovlig på internett og ikke. Det er ikke lett å vite hvem man 
egentlig skal høre på, for hvem som har rett eller galt er ikke alltid et svart 
hvitt bilde. Det finnes mange dimensjoner av hva folk synes er godkjent bruk 
av spyware, og som sagt mange definisjoner på hva som kan regnes som 
spyware. En for og mot gruppe vil etter all sannsynlighet dannes, men man 
må ikke velge å ta parti med en av gruppene. Det jeg gjenkjenner som det 
viktigste etter å ha sett på fire case og deres overvåkingsmoduler, er å ikke gå 
inn med et forutbestemt syn. Det er viktig å se på begges sider av saken, for 
så å danne sin egen mening. 
Etter å ha sett på alle tilfellene, synes jeg at jeg kan trekke noe lik lærdom, 
men også noe som er spesielt for hvert case. 
6.1 Sonys eXtended Copy Protection:
Det som gjenkjenner det første caset jeg gikk gjennom, er et stort ønske om å 
stoppe piratkopiering av musikk. Sony taper sannsynligvis milliarder av kroner 
på ulovlig kopiering og distribuering, og det er ikke rart de prøver å minske 
det. Beklagelig for de er måten de svertet navnet sitt med XCP, og etter 
kommentarer på internett å bedømme, tapte og taper de ganske mye penger i 
salg. 
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Sånn som med de andre casene nektet Sony tvert på at 
rapporteringsfunksjonen deres kunne kalles spyware. Men dens oppførsel sa 
det motsatte. Når de går ut og eksplisitt sier at deres funksjon ikke er 
spyware, må det bety at de frykter å bli satt i den båsen. Ordet assosieres 
ikke med mange positive ting, og det virker som Sony ihvertfall ikke har lyst til 
å bli sett på som en bedrift som lager spyware. Men når det først er ropt 
varsku, er det vanskelig å sno seg unna. Det hele begynte med Mark 
Russinovich, og utviklet seg til å bli en stor kamp mellom statsadvokater og 
Sony. 
Hvorfor Sony samler informasjonen kan ha mange forskjellige grunner. Selv 
om de ikke samler noe i det hele tatt, som de hevder, er det prinsippet bak 
som blir diskutert. Ingen liker å bli overvåket, samme om det loggføres eller 
ikke, når man uansett vet at Sony får den infoen de trenger. Det som også er 
en lærdom å trekke med seg er hvordan denne formen for overvåkning kan 
utvikle seg etterhvert. Gjennom en EULA kan Sony gi seg selv rettighet til å 
endre lovverket etterhvert, og plutselig si at de har tenkt til å lagre 
informasjonen allikevel. Hvis de hadde tatt det steget hadde det nok fått mye 
motstand, men med et lovlig grunnlag for det hadde det muligens vært 
vanskelig å gjøre noe med. Det er derfor viktig at store personligheter, i dette 
tilfellet Mark Russinovic, tar tak og setter spørsmålstegn ved tvilsomme 
applikasjoner, sånn at det kan hindre en enda mer negativ utvikling. 
 
Hovedideen med å gi brukeren mindre kontroll over cden, ved å gi flere 
restriksjoner er et klart tegn på en mer kontrollert hverdag. Denne XCP var jo i 
realiteten et DRM-skjema, som handler om å gi brukeren mindre kontroll. 
Spywarevirksomheten i dette tilfellet prøver å skjule hva som egentlig skjer, 
og rapporterer tilbake til Sony. Så det hjelper til med å opprettholde DRM-
restriksjonene gitt, og i større grad i brukerene mer å ergre seg over. 
En ting som er litt spesielt for dette caset i forhold til de andre, er å se på 
hvordan andre spyware og malware raskt spredde seg rundt skandalen. Rett 
etter at det ble kjent at en rootkit skjulte alle filer som startet med $sys$, 
dukket det opp mange forskjellige typer ondsinnede programvarer. Dette er et 
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typisk tegn på hvor raskt hackere og lignende kan være på å fange opp 
typiske applikasjons- og kodingsfeil. Og dette er nok litt typisk for utbredelsen 
av spyware og malware i det store bildet. Med en gang det finnes en form for 
svakhet i et system, er andre der for å utnytte det til sin egen gode. Derfor 
fungerer dette caset spesielt som et godt eksempel på hvor spyware kan 
oppstå. Med en kommer det flere, og det utnyttes gjennom feil som blir kjent 
for allmenheten. 
6.2 Microsofts Windows Genuine Advantage:
Litt i likhet med Sony saken, er selve hovedgrunnlaget for dette caset. 
Windows vil også stoppe piratkopiering, ved å hindre falske versjoner av 
deres operativsystem i å eksistere. 
Microsoft er en bedrift som har lyst til å fremstå som seriøs foran sine brukere, 
så med en gang deres WGA ble kalt spyware, var de raskt ute med å avkrefte 
det. De innrømmet at den samlet informasjon, kommuniserte og installerte 
seg litt snikete, men det var ikke spyware fordi den ikke hadde en ond hensikt. 
Men når først andre har begynt å gjenkjenne programmet som spyware, og 
det blir ropt et varsku, er det alltid mange som hiver seg på i kampen. Det 
starter litt i det små, og utvikler seg til å bli en stor kamp mellom Microsoft og 
mange misfornøyde kunder. Fordi WGA har såpass klare likheter med 
spyware, og fordi det ikke er godt nok lagt til rette for i EULA, blir det altså 
søksmål mot MS.  
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På starten når dette blir kjent, prøver MS seg med å si at WGA ikke er en 
farlig programvare. Det er ikke noe problem å laste den ned, selvom noen få 
klager på at den falskt anklager dem for uekte windows. Etterhvert som det 
utvikler seg kan man se at MS blir mer og mer ydmyk. For hver gang nye 
avsløringer blir lagt frem, innrømmer som regel giganten det, og begrunner 
det med en logisk forklaring. Til slutt ender det opp med at MS tilpasser seg 
presset, og forandrer blant annet den omtalte hjemringnings funksjonen. Det 
er bra at de skjønner at løpet er kjørt, og at de velger å gjøre noe med det. 
Men det jeg synes er veldig svakt av MS er måten de velger å la dette utvikle 
seg. 
Alt for lite informasjon er gitt om WGA i starten, og det er tydelig at MS har 
den. For hver gang en ny avsløring kommer, har de et klokt svar på det. Men 
hvorfor i all verden kommer de ikke ut med denne informasjonen med en 
gang? EULAen er standard og komplisert, men gir ikke nok informasjon om 
selve programmet. Internettsiden eller installasjonen gir ikke nok info. Det 
virker som om MS ikke vil helt forklare hva WGA gjør, kanskje fordi det da 
også ville skapt overskrifter. Det at noen må sette spørsmålstegn ved 
programvare, før det avsløres hva den gjør, synes jeg er svakt av MS.
Dette kan tyde litt i retning av et gradvis forsøk på å snike inn kontroll, som de 
ikke har helt grunnlag for. Programvaren er valgfritt å laste ned og installere, 
så hvis noen laster den ned er det deres eget problem, for den kan ikke 
avinstalleres etter dette. WGA for Windows XP kan ses på som et forsøk på å 
mykne opp potensielle kunder av Windows Vista. Deres nye operativsystem 
kommer med litt større grad av kontroll, og blant annet et WGA som er 
strengere enn det til XP. Jeg gjenkjenner i dette caset et klart forsøk på 
gradvis implementering av programvare, for å gjøre noe i etterkant lettere å 
akseptere. MS tester hvor langt de kan gå før noen reagerer. Så stopper de 
opp, tar et lite steg tilbake, men har allerede tatt noen steg fram. Det lille 
steget tilbake symboliserer at de er ydmyke, og at de forandrer noe av det 
omtalte problemet.  
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Microsoft som er i kontroll av uendelige maskiner verden over, gjør dette, som 
egentlig er bare en liten dråpe i dammen i forhold til hva deres planer om 
Trusted Computing angår. Og når selve kongen av operativsystemer har tenkt 
til å ta mer kontroll over datamaskinen, da er det ikke så mye hver enkelt 
individ kan gjøre. Og det kan ende opp med at mer og mer av handlingene på 
en datamaskin blir gjort av selve maskinen. En skummel utvikling for de som 
ikke liker å føle seg overvåket, og som liker å føle at de er i full kontroll av sin 
egen maskin. 
Det er veldig vanskelig å ikke føle seg overvåket, når man vet at kjernen av 
datamaskinen, operativsystemet, kan rapportere hva du driver med. WGA har 
ikke tatt det steget, men rapporterer allikevel inn endel info som kunne 
gjenkjenne brukeren og bruken av OSet. I denne tiden hvor noe 
kommunikasjon kan sees på som tvilsom, og ikke har et godt grunnlag. Er det 
viktig å tråkke litt varsomt, selv for Microsoft. Mange liker ikke hvordan 
internett og dataverden utvikler seg, og vil gjøre mye for å prøve å stoppe den 
negative trenden. Og det er viktig å ha organisasjoner og personer som 
kjemper for våre digitale rettigheter, spesielt ettersom vi ikke stiller like godt 
på alle områder. 
6.3 Blizzards The Warden
Å stoppe utnyttelsen av deres program, er det største ønsket for Blizzard. 
Juks og fanteri i den digitale verden, kan ødelegge for både spillet, og andre 
spillere. 
Også her startet det med at en person avslørte hva som egentlig skjer. Dette 
blir fanget opp av flere, og utvikler seg til å bli en kamp mellom Blizzard og en 
liten motstandsgruppe. Enda er denne gruppen såpass liten, og det er ikke 
noen som har forsøkt å saksøke Blizzard for spywarevirksomhet. Dette gjør at 
de ikke har prøvd å bortforklare hva The Warden gjør, eller endret 
oppførselen på noen måte. Blizzard bare henviser til sin egen EULA, som 
rettferdiggjør overvåkningen av sine egen spillere. Og overvåkningen skjer 
bare når de spiller, aldri ellers.  
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Spesielt med dette caset er hvor ærlig Blizzard er med hva The warden 
faktisk gjør. Det står ganske godt forklart i EULA hva som foregår, og på 
denne måten blir det ikke like hemmelighetsfullt og snikete. Selv om det av 
enkelte blir kalt spyware, står spillerne bak og beskytter Blizzard. 
Sannsynligvis fordi de ikke liker juksere, muligens fordi de er så avhengig av 
spillet at de godkjenner at Blizzard kan samle data av dem for ymse grunner. 
Og så lenge brukerene av spillet ikke vender seg mot Blizzard, og det virtuelle 
samfunnet bare fortsetter å vokse, blir de ikke nødt til å gjøre noe med 
overvåkningsfunksjonen. 
Det er helt klart etter mitt syn en stor grad av kontroll inne i bildet. Men når det 
kommer til onlinespill er det egne regler man må følge. Blizzard oversikrer seg 
mot juksing, og kanskje denne graden av kontroll er nødvendig for deres 
oppfunnede verden. Så lenge de i tillegg har sitt på det rene med tanke på 
EULAen er det ikke så mye motstandsgruppen får gjort, annet enn å spre 
ordet om hva som faktisk foregår. Så lenge mer og mer sofistikerte måter å 
jukse på blir oppfunnet, kommer også antijukssystemet til å utvikle seg. Sånn 
som det er nå, er det godkjent av spillerne, fordi man ikke legger merke til The 
Warden inne i spillet. Men hvis dette kommer til å utvikle seg, og graden av 
kontroll blir større, sånn at man til slutt også kan miste kontroll av figuren sin i 
spillet. Hvor går grensen for hva folk vil godkjenne, og hva som ikke vil 
godkjennes. Det er ingen tvil om at med tiden vil det virtuelle samfunnet 
utvikle seg. Og hvis graden av kontroll sakte men sikkert blir strengere, er det 
ikke sikkert at noen legger merke til det i det hele tatt. Først en liten ny negativ 
funksjonalitet og litt oppmerksomhet, men de fleste tenker at det ikke har så 
mye å si. Så litt utvikling av denne funksjonaliteten, som i hovedsak hadde fått 
mye mer negativ omtale. Men nå er første del av funksjonen allerede 
implementert og spillere har blitt vant til den, så da godkjenner de utviklingen 
også. 
En farlig trend, og hvis de i tillegg klarer å gjøre det lovlig gjennom en skriftlig 
avtale, er det ikke mye å si på saken. Men tross alt er alt dette gjort bare for å 
stoppe de som driver med kriminelle handlinger.  
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Det er nok umulig å ikke føle seg overvåket, hvis man er klar over hva denne 
Warden gjør. Men så lenge man har ting på det rene er det ingenting som kan 
skje. Og det er nok derfor så mange spillere velger å ikke bry seg om det. 
Programmet er lagd for å ta juksere, så det er de som bør føle seg utrygge. 
Når sant skal sies er det nok mange som ikke har en anelse om hva som 
egentlig foregår i det de spiller. Men de bryr seg heller ikke om å finne det ut, 
for i den virtuelle verden er det ikke annet enn å bekjempe fiender med magi 
som gjelder. 
6.4 Apples Ministore
Apple arbeider også mye for å stoppe piratkopiering. Men det var vel i 
realiteten et ønske om å gjøre brukerne en tjeneste som sto i sentrum for 
deres Ministore. 
Hvordan en hyggelig tjeneste kan slå så feil, og heller bli hatet enn tatt godt 
imot er noe å spørre seg om. Noe av grunnen var dens samling av folks 
musikkvaner. Det virker som etter mange forsøk og mye snakk om det å 
stoppe piratkopiering, er noen blitt ganske hårsåre på det punktet. Så med 
engang det går ord om at noen overvåker deg og musikkvanene, er det 
mange røde lamper som tennes. 
Hvordan ordet om Apples nye ide ble spredd, var akkurat på samme måte 
som med alle de fire casene mine. Det startet opp med en blogg, videre over 
til andre blogger og sider, så får media tak i det og sprer det videre. 
Viktig lærdom å ta med seg fra dette caset, er hvordan det som ser ut til å 
være en ganske uskyldig tjeneste blir et mareritt for Apple. Dette fordi det er 
en helt klart overvåkings- og rapporteringsfunksjon der. Den er ganske 
åpenbar, men det var absolutt ingen informasjon om den. Det at Ministore 
snek seg inn på maskinen uten godkjennelse eller tilretteleggelse, gjorde den 
ikke akseptabel for mange. Apple har vist at de tar kundene sine på alvor, og 
rettet raskt opp i problemet med å gjøre installeringen valgfri, samt gi mye mer 
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informasjon om hva Ministore faktisk gjør. Altså en god handling for å rette 
opp i det vonde, men Apple burde strengt tatt heller tatt forhåndsregler for å 
hindre at det i det hele tatt skjedde. Bare en liten klargjørelse av hva Ministore 
gjør, og hvordan man kan deaktivere den, ville gjort saken mye enklere for 
Apple. 
Det er helt klart at det finnes ærlige bedrifter og mennesker, men vi må ta 
deres ord om at de er det. Hvordan vet vi at vi kan stole på Apple når de sier 
at de ikke tar noen personlig informasjon, vi vet det ikke, men vi må bare stole 
på det. Og det er det som er så skummelt med dagens 
informasjonsspredning. Vi må stole på at informasjonen som samles ikke blir 
brukt til noe, vi må stole på at det som samles ikke blir brukt mot vår egen 
vilje. 
Apple Ministore er bare en uskyldig liten funksjon, som enkelt kan skjules og 
bare viser reklame. Men for de første minner denne form for reklame mye om 
adware. Adware som ikke er ulovlig alltid, men som de fleste finner ganske 
irriterende. Reklamebannere, pop-ups og epost, markedsføring er en stor 
aktivitet på internett. Hovedideen er å pumpe hjernen vår så full med reklame, 
at vi blir manipulert. Det finnes så mye på diverse sider at det er enkelt å 
ignorere det, men allikevel får man det med seg i underbevisstheten. Denne 
Ministore kan gjenkjennes som en mer aggressiv metode for å drive 
markedsføring, en retning internett kan ta. Jeg ser for meg et fremtidig 
scenario hvor reklame blir sneket inn nesten alt av det man foretar seg på 
internett. Allerede nå er blant annet tabloidaviser og magasiner fulle av 
reklamebannere, til og med NRK har reklame på sine sider. Apple 
introduserer her reklame inne i program som kjøres, som enda ikke er veldig 
utbredt. Men det kan det godt komme til å bli. 
Når i tillegg denne oppsamlingen av data har mulighet til å å loggføres, kan 
det brukes til så mangt. Det går an å si at de bruker dataene til eget gode, og 
som et verktøy for å finne ut hvem som piratkopierer. Men uten mer konkrete 
bevis på det, er det bare synsing. 
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6.5 Sammendrag
Som jeg nevner med alle casene, er det et generelt ønske om å stoppe 
piratvirksomhet og juksing som ligger til grunne. I noen av tilfellene er det 
ganske klart, i andre kan det være et skjult motiv. Uansett  er ikke 
tankegangen først og fremst ond. Det er måten de gjør det på som er 
diskutabel. Før jeg så nærmere gjennom casene spurte jeg meg selv om selv 
store bedrifter kan slippe unna med å bruke metoder andre kan anse som 
ulovlig. Og etter å ha sett disse casene er det helt klart at de ikke kan det. Jeg 
har heller tro på at mindre bedrifter slipper lettere unna enn de 
markedsledende. Dette fordi mange er ute etter å finne noen måte å ta de 
store bedriftene på. Hvis ordet om hva som har blitt gjort sprer seg i 
internettsamfunnet, vil mange få med seg dette og henge seg på kampen. 
Nettopp fordi det som egentlig skal være forbilder for andre bedrifter, selv gjør 
en straffbar handling. Når man er så stor som for eksempel Microsoft, stilles 
det høyere krav til hva slags handlinger man kan gjøre, og det slås hardere 
ned på det som kan ansees som ulovlig. I tillegg er det mange som ikke er så 
glad i Microsoft fra før, og det har også litt innvirkning på hvor mye saken blir 
blåst opp. 
Jeg syntes det er bra at det slås så hardt ned på når disse markedsledende 
bedriftene gjør noe diskutabelt. På den måten gir det et klart signal om at de 
har tråkket over streken, og utviklingen av en negativ trend sakker ned. Det 
gir også tegn til andre bedrifter om at det ikke er akseptabelt. Dette er igjen 
med på å minske bedriftenes ønske om å stadig teste nye grenser, fordi enda 
en potensiell skandalesak ikke er bra for ryktet deres. For det er omdømme 
og kunder Sony, Microsoft,  Blizzard og Apple er redde for å miste, uten 
kunder har de ikke mye. 
Noe som jeg også synes er spesielt i det jeg får fram av casene, er hvordan 
spredningen om bedriftenes flauser finner sted. I alle tilfeller starter det og 
utvikler det seg gjennom enkeltpersoner. Mark Russinovichs startet Sony 
XCP tilfellet, Lauren Weinstein tok Microsoft WGA tilfellet til nye høyder, Greg 
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Hoglund gjorde folk oppmerksomme på Blizzards The Warden og Apples 
Ministore ble først kjent gjennom siden since1968.com. I hver av disse 
tilfellene var det noen som delte sine tanker med omverdenen, gjennom altså 
deres egne blogger. Blogger og kommentarer er på mange måter 
enkeltindividets egne rettigheter på internett, og vår stemme i den store 
individuelle verden. Det handler om å spre ordet til flest mulig, og det blir på 
en utmerket måte gjort gjennom at andre plukker opp historien og 
videreutvikler den. Enten videreutvikler den og kommer med nye avsløringer, 
eller bare presenterer det som har kommet fram. I tilfellet store bedrifters 
utnyttelse av spyware har nyhetsmagasin, antispywareselskaper, bloggere 
vært spesielt gode på å spre ordet. I tillegg har organisasjoner som kjemper 
for våre digitale rettigheter, stått frem. Electronic Frontier Foundation har blant 
annet sagt hva de mener om tre av disse casene. 
EFF mener det er helt klart brudd på private rettigheter. For det handler ikke 
nødvendigvis om de bruker infoen til personlig gevinst, men det handler om at 
de kan gjøre det. Om de bruker det er det nemlig vanskelig å bevise, og så 
lenge bedriftene nekter for det, er det tilnærmet umulig. Gjennomgående for 
hvert case er at den store bedriften nekter for at de lagrer noe av dataene de 
får, de bare bruker det for å teste gitte kriterier, for så å forkaste all 
informasjonen. Tankegangen bak det å bruke dataene til noe og muligheten 
de har er det som er skremmende.
Som jeg tidligere har gjenkjent, og som jeg synes alle casene faktisk 
representerer på hver sin måte. Er dette forsøket på å skyve grensen litt 
lenger, og på den måten forsøke å kue lovverket og den allmenne oppfatning i 
bedriftens retning. Et aldri så lite forsøk på manipulasjon. I alle tilfellene er en 
overvåkings- og rapporteringsmetode tatt i bruk. Den er kontroversiell og på 
kant med loven. Den er hemmelighetsfull og arbeider i det skjulte. Den har 
mulighet til å lagre mye informasjon, men gjør det ikke. Kommunikasjonen 
mellom din data og det aktuelle selskapet er i realiteten for ditt eget beste. 
Men hva hvis denne rapporteringsfunksjonen hadde fått lov til å operere 
umerket? Hva hvis ingen hadde nevnt den i det hele tatt, og den kunne bare 
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utvikle seg? Ville det ha stoppet der? Ville bedriftene da vært like sikre på at 
forkaster den personlige informasjonen? Ville funksjonen blitt utvidet til å gjøre 
mer,  mer overvåkning, mer skade, mer kontroll?
Det er ikke lett å uttale seg om med sikkerhet, men det er her jeg tror de fleste 
bedriftene ville dratt det litt videre. For det gjelder om å ha et godt overtak på 
konkurrentene. Jo mer kontroll bedriften har over brukeren, jo mer avhengig 
er brukeren av deres tjenester. Jo mer informasjon en bedrift har over hva 
brukere vil ha, jo mindre sjanse er det for at de vil bytte. Når jeg 
innledningsvis nevner kontroll, er det dette jeg mener. Den potensielle 
utviklingen av restriksjoner og rammebetingelser som følge av overvåkningen 
som finner sted. 
Et annet godt eksempel innenfor det med kontroll og spyware, er det tilfellet 
jeg nevnte i innledningen, men som jeg ikke har skrevet som case. Hp og 
deres overvåkning av ansatte. Spyware er bare en liten del av hele bildet, 
men det har blitt forsøkt brukt. Som jeg forklarte ble denne lille ’web bugen’ 
forsøkt sendt per epost for å overvåke. Overvåking av egne ansatte er et 
meget relevant tema, fordi vi vet at det skjer flere steder. Men så lenge man 
aldri får vite at det skjer, og hvordan er det ikke noe å gjøre med det. Og der 
er det veldig fint å ta i bruk spyware, for å prøve å skjule overvåkningen. I HP 
sitt tilfelle var dette et ønske om større kontroll, men de kom ikke så bra ut av 
det, grunnet tydelige forsøk på spionasje.
Både hjemme og på arbeidsplassen er det en mulighet for at du kan bli 
overvåket. Ved helt vanlig internettsurfing, ved å laste ned program kan man 
bli infisert av spyware. Men ikke bare dette, programvare og funksjoner som 
store markedsledende bedrifter gir, kan være lagd for å spionere på og 
rapportere om deg. Det er enkelt å spørre seg om det i det hele tatt er mulig å 
føle seg sikker ute på internett. Spyware er der, og det er skummelt. Men ikke 
mange tenker på det enda. De fleste legger ikke merke til det sånn eksplisitt. 
Det er ikke som virus. Bare sakker ned litt på cpu og gjør maskinen tregere, 
men alle merker ikke dette. Grunnen til at det ikke er så fryktet som det burde 
vært er vel kanskje at brukerene ikke kan gjøre så mye med det. Det 
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eksisterer spyware overalt, og det er noe man bare må godta. Ran og overfall 
er et faktum i den virkelige verden, men det holder allikevel ikke alle hjemme i 
sofaen. Visse steder er selvfølgelig mer utsatt for overfall enn andre, og der 
bør man være varsom. På samme måte bør man kanskje begynne å ta 
forhåndsregler på surfevanene sine. Man skal trø varsomt selv i den virtuelle 
verden, for det er ikke lenger bare en oppfunnet rollefigur som representerer 
en i dataverden, men deg selv.  
I enkelte tilfeller må man bare godta at man blir overvåket, som i caset med 
World of Warcraft. Blizzard sier med kontrakten sin; hvis du ikke liker at vi 
overvåker deg mens du spiller, da trenger du heller ikke å spille. Så lenge 
bare enkeltvis klager, og resten følger rammebetingelsene satt som sauer, så 
lukes problempersonene bort, og bedriften legger ikke engang merke til det. 
Ettersom så mange andre allerede har godkjent reglene satt, er det vel ikke 
farlig om jeg er nestemann, tenker nok mange. 
Og det er nok hovedtankegangen for de fleste internettbrukere. Man hører 
visse historier om folk som blir frastjålet penger og liv, men det kommer ikke til 
å skje med meg, tenker Ola Normann. Personlig har jeg ganske lik 
tankegang, og stoler på veldig mye på internett. Spesielt de som sier at de 
skal være sikre, som banker og nettbetalingstjenester. Men jeg er samtidig 
skeptisk til mye på internett. Personlig tar jeg endel forhåndsregler, og etter å 
ha skrevet denne oppgaven er jeg blitt mer oppmerksom på programvare og 
oppdateringer som kommer fra ”sikre kilder”. Det er viktig å finne en god 
balansegang mellom hva man tror man kan stole på og ikke, for hvis man er 
skeptisk til alt, kan det fort bli veldig mye å henge fingrene i. 
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6.6 Det store bildet:
Generelt sett er fortsatt spyware en utfordrer på internett. Det er noe de fleste 
har hørt om, men som de ikke vet hva gjør. Og det er ikke så rart ettersom det 
finnes så utrolig mange forekomster av spyware. En spyware har ikke lyst til å 
bli like kjent som et virus lagd for å infisere flest mulig dataer. Den kan godt 
infisere flest mulig dataer, men vil da holde seg skjult og ikke trekke til seg 
oppmerksomhet. Og det er nok derfor så mange enda ikke er klar over 
spyware, og hva den gjør med maskinen. Den kan brukes til å adressere 
reklame, noe også enkelte websider gjør. Den kan brukes til overvåkning, noe 
gjennomsnittsbrukeren har vanskelig for å finne ut av. Dette kan gjøre at den 
sakker ned litt på datamaskinens arbeidskapasitet, noe man ikke merker med 
det første. Andre litt mer merkbare ting en spyware kan gjøre er å ta kontroll 
over brukerens nettleser, og linke de til en webside med skummelt innhold. 
Men dette skjer ikke med mange, det er heller de litt mer nøytrale variantene 
som er på flest dataer.
I en studie gjort av Xiaoni Zhang, publisert i magasinet ”communications for 
the acm” august 2005[86], forteller han nettopp om den manglende 
kunnskapen om spyware. Og på grunn av dette, den manglende viljen til å 
gjøre noe med det. Selv om 45,6% av de som er infisert av spyware vet om 
det, er det bare 41,7% av disse som tar steg for å stoppe det.  Xiaoni 
konkluderer med at  spyware er en teknologi som står i strid med private 
rettigheter, og han gjenkjenner behovet for opplæring og fokus på spyware. 
Dette var altså for ett og et halvt år siden, men jeg vil si at opplæringen og 
fokuset enda ikke er godt nok. 
Zhang sier også at kjøperes rettigheter ligger i hendene på industrien, som 
må bruke rettferdige informasjonspraksiser. I mitt eksempel har jeg fire, 
henholdsvis fem, eksempler på store bedrifter som har gjort akkurat det 
motsatte. Denne overvåkningstrenden synes jeg er alarmerende, men det har 
allikevel ikke nådd ordentlig ut til folkemassene. Sony XCP caset kan sies å 
være det mest omtalte, men er nok det på grunn av Digital Rights Managment 
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delen, som har fått mye oppmerksomhet. Windows WGA er fortsatt aktuelt, 
ettersom det ble endret litt, men fortsatt er ute etter å finne piratversjoner. 
Blizzards The Warden er også fortsatt aktuelt, som den eneste av de fire 
casene som ikke har forandret seg noe siden den ble diskutert. Apples 
Ministore ble fort forandret, og er nok ikke like aktuelt lenger. I Hewlett 
Packard har det vært stor kamp, og mange har fått sparken. Så det kan sies å 
ha fått masse oppmerksomhet, men mer på basis av prinsippet bak 
overvåkning av ansatte enn selve spywaredelen. 
Disse fire casene fungerer som gode eksempler på hvordan bedrifter opererer 
ved bruk av overvåking. Som jeg nevnte innledningsvis var det noen 
forskjellige metoder å lure spyware inn på en datamaskin. Enten ved å bli lurt 
til å trykke på en link eller laste ned et program, angrep på nettleseren eller at 
spywaren følger med et nedlastet program. Sony caset brukte en litt spesiell 
metode, et program som ble automatisk installert ved hjelp av en cd. Blizzard 
sin overvåkningsmetode kommer sammen med spillet deres, og er en del av 
installasjonen. De to siste kom som oppdateringer til allerede eksisterende 
program. Forskjellige metoder, men alle har det grunnleggende prinsippet om 
å snike seg inn. Ved å se på hvordan bedriftene velger å utføre spionasjen, 
kan man også si litt om grunnlaget for at de gjør det. 
Det er ikke lett å vite den underliggende sannhet for hvorfor spyware 
eksisterer, men ved hjelp av hvert av de tilfellene jeg har skrevet om, har jeg 
fått en viss forståelse for grunnlaget. I 3 av de 4 casene er det et ønske om å 
stoppe ulovlig aktivitet som er hovedtanken. Det er nok veldig spesielt for 
store bedrifter, og gjelder nok sjelden andre typer spyware. Det fjerde tilfellet 
er mer en form for reklame, og har mer til felles med all adwaren som finnes 
på internett. Det diskuteres i hvert av disse tilfellene om informasjonen som 
blir sendt til en tredje part, faktisk blir brukt til noe, enten av kommersielle eller 
finansielle grunner. Det var noe jeg tidlig pekte ut som et viktig kriterie for at 
spyware skal eksistere. 
Det er bare i Apple caset en klar kommersiell tanke ligger bak, hvor de prøver 
å få brukerne til å kjøpe mer musikk fra nettsidene deres. Det kommersielle 
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grunnlaget i de andre tilfellene kan sies å være et ønske om bedre 
omdømme, og ligger tett knyttet opp mot finansielle baktanker. Sony vil vise at 
de kan stoppe piratkopiering, og på den måten få folk til å kjøpe cdene deres. 
Windows vil stoppe falske versjoner av deres operativsystem, og selge mer 
av egne produkt. Og Blizzard vil vise at de tar eventuelle juksere på alvor, så 
de ikke ødelegger for andre spillere. På den måten beholder Blizzard de 
aktive spillerne, og slipper å tape de til konkurrenter. 
Akkurat som med mye annen spyware og adware er penger i disse fire 
tilfellene med i bildet. Hva en spyware er lagd for å gjøre kan være så mangt, 
det finnes ikke et sett med handlinger en spyware må gjøre. Det er heller 
programmets opptreden og funksjon som gjør at det kan kalles spyware. 
Generelt sett, når det kommer til kontroll, er spyware ikke mer en en dråpe i 
havet. Med tanke på det store prosjektet kalt ’Trusted Computing’, som 
innebærer kontroll på hardware som vel som på software. Jeg tror spyware 
kommer til å utvikle seg i samsvar med TC, og være en mulighet for å bli brukt 
sammen med det. Kanskje ikke i form av et ’spyware’ program, men en 
overvåkings og rapporteringsfunksjon som faller under terminologien 
spyware. Som vist med casene er spyware noe alle de store bedriftene frykter 
å få over seg. Og brå nekter for at deres program/funksjon har samsvar med 
det skumle spionasjeverktøyet. 
Sony BMG fikk mye oppmerksomhet, og ikke mye var positivt. Noe som var 
viktig og veldig bra. Det sender signal til Sony at de ikke kan gjøre som de vil, 
og skremmer kanskje andre fra å prøve det samme. I denne tid hvor våre 
private rettigheter på internett i faresonen, er det viktig med noen som 
kjemper for forbrukerne. Det er viktig å ha folk som kjemper for våre digitale 
rettigheter. Electronic Frontier Foundation(EFF), Free Software 
Foundation(FSF) og Creative Commons(CC) kjemper for ’freedom of speech’ 
i digitale media. I tillegg til slike organisasjoner er det viktig med 
enkeltpersoner som for eksempel Mark Russinovich å tre fram. Hans arbeid i 
forkant og under Sony tilfellet, var veldig avgjørende for utfallet. 
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Det vil alltid eksistere den litt mer uskyldige varianten av spyware, adware, 
som rapporterer folks internettvaner og ønsker. Spørsmålet er bare om de 
som lager adware til slutt får nok passiv info, og har lyst til å ta det et steg 
videre. Adware og overvåkning av ikke personlig informasjon, er kjent for å 
være mye mer utbredt enn andre forekomster av spyware. Men det er ikke lett 
å vite om det stopper der. I samme ånd som med casene mine, er det ikke lett 
å vite om bedriftene faktisk lagrer noe av den personlige informasjonen de får. 
Og vi må bare tro på at de ikke gjør det før det motsatte er bevist. Det er en 
vanskelig situasjon hvor enkeltbrukeren må prøve å beskytte seg mot den 
skjulte trussel. Og det må tas forhåndsregler, for eksempel ved å bruke en 
annen nettleser enn IE eller et annet operativsystem enn Windows, for å være 
sikker. Det finnes også betalingsprogram som gir en hurtigløpende 
beskyttelse mot spyware, på samme måte som virusprogram. 
Fokus på spyware er det rundt omkring, litt i media, antispywareprogram som 
prøver å gi info. Men fortsatt er det mange som ikke vet om det, på grunn av 
lakk av kunnskap og vilje. Enkeltpersoner må ta ansvar for seg selv, ingen 
systemansvarlig kan redde de. Men i bedrifter synes jeg det er veldig viktig for 
sikkerhetsansvarlig å være klar over spyware. For det eksisterer i høyeste 
grad, og kan være en trussel mot bedriftens konfidensielle informasjon. 
Noe jeg har sett etterhvert som jeg har skrevet hvert case, er hvordan bruken 
av ordet spyware har gått opp mot bedriftene. En fullstendig gitt definisjon på 
spyware ville gjort at program som kan gjenkjennes som det akkurat slipper 
unna på grunn av en liten forskjell. Og det ville skapt grunnlaget for en ny 
terminologi, noe jeg tror kan bli litt i meste laget. Det er en bra ting at spyware 
ikke er helt definert, som jeg ville tidligere i oppgaven. Men man kan heller 
bruke det som en terminologi med et sett med rammebetingelser, for å prøve 
å gjenkjenne en rapporteringsfunksjon som en spyware. For så å gi grunnlag 
for å kalle det ulovlig. På denne måten kan det bli brukt som et verktøy mot 
spionasje på internett. 
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For spionasje er aktuelt, har alltid vært aktuelt, og vil komme til å være aktuelt. 
Med all informasjonen som finnes på internett, er det en selvfølge at spionasje 
også eksisterer der.  
6.7 Mulig Utvikling
Jeg tror nok spyware en god stund framover kommer til å eksistere. Men på 
samme måte som før kommer det til å holde seg litt ute av søkelyset. 
Spyware spiller mye på uvitenhet, og vil nok gjøre det fremover også. Men jo 
smartere antispywareselskapene og metodene for å stoppe spyware blir, jo 
mer utvikler spyware seg tror jeg. Det er ikke lett for de som skal stoppe det å 
være et skritt foran, for de vet ikke hva som befinner seg rundt neste hjørnet. 
Jeg ser for meg at spyware først og fremst har en rolle innenfor overvåkning 
og rapportering, og kan gjennom det bidra til strengere kontroll. For eksempel 
kan det brukes til å hindre folk fra å gå til spesifikke nettsider gitt diverse 
kriterier. Noe likt det The Warden for Blizzard gjør nå, så lenge dere spiller 
vårt spill, kan dere ikke bruke det programmet. Det er en mulighet for at dette 
vil utvikle seg mer på internett, og i og med at Blizzard slipper unna med sitt 
program, kan det være mange som slipper unna med lignende handlinger. 
Spyware er da delen som gir informasjon om brukeren overholder kriteriene, 
ved å for eksempel sjekke om brukeren har vært inne på en bannet 
internettside tidligere eller kjører en prosess som er ulovlig. 
Dette er en mulig utvikling på internett med datamaskiner. Men jeg tror også 
spyware kan komme til å få en rolle innenfor overvåkning av andre type utstyr 
enn datamaskinen. Blant annet mobiltelefoner og PDA blir smartere og 
smartere, og internett nås gjennom disse. Mobiltelefoner har allerede hatt 
enkelte tilfeller av virus, og jeg ser et potensielt grunnlag for overvåkning der. 
Videre er det masse annet utstyr som til slutt blir utstyrt med databrikker, og 
blir mer intelligente og kan kommunisere med omverdenen. Intelligente 
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kjøleskap er noe det er vært snakk om, og andre typer hvitevarer som kan 
koble seg opp mot internett. Grunnlaget for overvåkning blir større, og 
mulighetene det kan gjøres på flere. 
Når det kommer til utviklingen av selve internett har nok spyware bare en liten 
rolle. For det er så uendelige mange andre ting som spiller inn i det 
komplekse nettverket. Ved å se på den samlede historiegangen til spyware 
kan man se at det er mye som har skjedd på få år, og utviklingen har med det 
første ingen grunn til å stoppe. Adware finnes det utrolig mange forekomster 
av, og det skal mye til før internett blir helt fritt for det. Når det kommer til store 
bedrifter og deres utnyttelse av overvåkningsmekanismer, vil det nok i 
fremtiden også komme noen lignende saker. Og metodene det spioneres og 
rapporteres på vil muligens falle under spyware terminologien. 
I Sony XCP caset ble til slutt overvåkingsmetoden tatt ut av markedet. Det er 
fortsatt ikke noen tegn på at dette kommer til å utvikle seg noe mer. Sony fikk 
i lyset av XCP-tilfellet jeg har skrevet om, oppmerksomhet for et lignende 
DRM-skjema, kalt Mediamax av SunnComm[87,88].  Dette var et tilfelle de 
samtidig som XCP måtte beklage, og hadde noen av de lignende trekkene. 
Det har etter dette ikke vært noen lignende saker enda, og Sony ligger vel litt 
lavt i terrenget. Men kampen mot piratkopiert musikk eksisterer i høyeste 
grad, og det neste steget Sony tar, kan godt komme til å være litt for langt. 
Microsoft WGA lever i beste velgående i XP og Vista, og er ute etter å ta 
piratkopierte versjoner av deres operativsystem og noen programmer. Etter at 
det ble kalt spyware, og ble bevist at det rapporterte hjem, ble den delen 
forandret. Enda er det litt kommunikasjon, men ikke hver dag og ikke all den 
samme informasjonen, hvis vi skal tro Microsoft. WGA sirkulerer altså enda 
nettet, men er fortsatt valgfritt å installere. Det finnes også brannmurer og 
lignende program som stopper mange av dens aktiviteter. Jeg vil fortsatt si at 
MS fortsatt tar litt hardt i for å finne kopier, og at WGA fortsatt bruker en litt 
snikete måte ved installasjon. Men resultatet av søksmålet som ble startet i 
juli i 2006 er enda ikke ferdig. WGA får leve en dag til i dens nåværende form, 
og kjenner jeg Microsoft rett får den leve lenger enn det.
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Blizzards The Warden er som tidligere sagt, det eneste 
overvåkningsprogrammet som ikke har forandret seg av de fire casene. 
Blizzard har vært flinke til å beskytte seg mot anklagelsene om spyware, og 
har tatt endel forhåndsregler. Nok til å slippe unna uten å krysse lovens 
grenser. The Warden i nåværende form vil nok ikke kunne bli utfordret. Enten 
må programmet forandres sånn at det krysser lovens grensen, eller så må 
grensen flyttes. Siden programmet fungerer så bra som det gjør nå, vil det 
nok ikke komme til å bli forandret. Og lovverk tar lang tid å utvikle og 
prosessere. Greg Hoglund[71] som startet hele tankegangen rundt The 
Warden, sier i sin første blogg at han tviler på at metodene den opererer på vil 
være lovlig i fremtiden, men akkurat nå er det det. 
Apples ministore eksisterer fortsatt, men er etter all den negative 
oppmerksomheten gjort mer lovlig. Det at Apple byttet funksjonen fra å være 
satt på ved ’default’, til å gi informasjon om hva den gjorde samt skru den av 
ved default. Gjør at den nå ikke er mer diskutert. Den overvåker fortsatt, og 
fungerer helt på samme måte som ved introduksjonen, men bare for de som 
vil ha den. Jeg tror nok ikke dette kommer til å forandre seg noe særlig, og 
Apple tenker seg nok om en gang ekstra neste gang de skal slippe ut en 
tvilsom funksjon. 
Noen av casene mine er fortsatt ganske aktuelle. Fremover vil jeg også tro på 
flere mulige tilfeller av store bedrifters tvilsomme overvåkingsmetoder. Å 
skaffe seg et forsprang ovenfor konkurrentene vil være et kriteria satt høyt av 
de fleste bedrifter, og av denne grunn tror jeg det kommer til å eksistere mer 
av denne type spionasje. 
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7 Arbeidsmetode
Mye av denne oppgaven baserer jeg på informasjon jeg har samlet på diverse 
nettsider, som ikke nødvendigvis er forskning. Jeg har funnet informasjon fra 
nyhetssider, magasin, blogger, wikier og noen artikler. Veldig mye av tiden 
har gått på å lese nettsider, spesielt om hvert enkelt case. Og det har vært 
viktig for meg å verifisere informasjonen gjennom flere sider. 
Jeg innså tidlig at dette emnet ikke hadde blitt dekket i sin helhet tidligere. Alle 
casene er fire individuelle hendelser, med mest informasjon om de på 
internettsider. Det har aldri før, utifra det jeg har funnet, blitt trukket en 
sammenligning mellom store bedrifters bruk av spyware. Og dermed var det 
ingen annen forskning som var veldig aktuell. 
Det har i ettertid av det jeg skrev om Sony XCP, kommet noen artikler om 
emnet, men det jeg har funnet fokuserer mer på DRM-delen enn 
spywaredelen[sonydrm-ext]. De andre casene er i sin helhet best dekket på 
diverse nettsider. I tidsperioden jeg arbeidet med de fantes det ikke noen 
direkte forskning på de, noe som kan komme i etterkant.
Jeg mener at denne måten å jobbe på, ved å lete gjennom nettsider og finne 
ulike meninger, fungerte veldig bra for meg selv. Det å kunne lese hva 
eksperter mener, og lese kommentarer på det de sier, bidrar til å gi et større 
perspektiv over emnet. Jeg synes personlig det er viktig å se ting fra 
forskjellige vinkler, og ikke være trangsynt i det man mener. I etterkant også å 
se nyhetssider eller magasin ta for seg saken på en subjektiv måte, bidrar 
både til at jeg får innsikt i objektive meninger av enkeltpersoner, og en mer 
oversikt over hva som foregår. 
Arbeidet med å definere spyware har foregått litt på samme måte, hvor jeg 
har brukt definisjonene lagd av et antispywareselskap[13], og en artikkel jeg 
synes hadde mye fornuftig om emnet[41]. I tillegg til dette har jeg laget min 
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egen mening som jeg valgte å kalle spionvare. Denne meningen er basert på 
det jeg har funnet på de to ovennevnte kildene, samt en hel del andre sider 
jeg har lest gjennom og tatt til meg. Etter å ha lest endel definisjoner og 
meninger, synes jeg det var mer passende å danne min egen mening basert 
på det jeg hadde lest. 
Spionvare definisjonen har bare blitt brukt i samsvar med casene. Dette fordi 
jeg ville legge vekt på at det ikke bare var jeg som kalte casene spionvare, 
men at det hvert tilfelle hadde fått oppmerksomhet for å være spyware. Hvert 
enkelt tilfelle hadde av noen blitt kalt spyware, men jeg ville også se om jeg 
kunne gjøre opp min egen mening, for å slippe å lage forvirring kalte jeg det 
spionvare. 
Den avsluttende delen  av oppgaven baserer jeg mye på innledningen, 
casene og problemstillingen. Jeg har reflektert over hvert enkelt case, samt 
satt dette opp mot den opprinnelige problemstillingen og spørsmålstillingen. 
Dette er gjort for å ikke gjøre masteremnet for vidt, og heller prøve å begrense 
det litt. 
7.1 Lignende forskning
Det finnes noe forskning på utbredelsen av spyware, og noen artikler om 
hvordan man skal stoppe det og lignende. Men jeg føler at det ikke har så stor 
relevans for min problemstilling. Det kan brukes, og har blitt brukt[sos] i 
samsvar med definisjonen av spyware. Ettersom jeg i min hoveddel av 
oppgaven ikke ser på den store utbredelsen, men en veldig definert del. Store 
bedrifters utnyttelse av spyware, fant jeg ikke denne type artikler og forskning 
videre interessant. 
Det er forsket endel på brukers oppfatning av spyware, og hvorfor det 
eksisterer[mappe mulige artikler]. Jeg har brukt dette litt i oppgaven[86], mens 
synes også at dette emnet bare kunne gi en begrenset tilgang til ny 
informasjon. 
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Som sagt var min problemstilling ikke tidligere dekket i sin helhet. Men 
konseptet bak kontroll og overvåkning har lenge vært i fokus, og private 
rettigheter er noe som er hyppig diskutert, også i media. En organisasjon jeg 
ved flere anledninger kom over var denne tidligere nevnte Electronic Frontier 
Foundation. Deres arbeid med å gjenkjenne spyware og lignende i mange 
situasjoner, synes jeg var relevant for min egen oppgave. 
Det er mye annen forskning som kan ha litt relevans i forhold til min egen. 
Dette har først og fremst med private rettigheter, og piratkopiering å gjøre. 
Digital Rights Managment har fått og får mye oppmerksomhet innenfor 
forskning. Private rettigheter er et tema som alltid vil være relevant, og som 
internett ser ut nå er det ekstremt relevant i den digitale verden. Ettersom 
reglene utvikler seg, tror jeg spyware kan komme mer i søkelyset enn 
tidligere. Spyware i form av overvåkingsmetoder, noe lignende det brukt i 
mine case. Men for nå får det ikke altfor mye oppmerksomhet, noe 
produsentene av spionasjeprogrammene er godt fornøyd med. For så lenge 
det ikke er fokus på spyware, vil den kunne ligge å samle informasjon og 
sende det over til en ukjent tredje part, og ligge på maskinen som den skjulte 
trussel. 
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8 Konklusjon:
Overvåkning på internett er en veldig aktuell problemstilling. Krigen om hva 
som er lovlig og ikke er i full gang, og vil med all sannsynlighet komme til 
ende med enda flere søksmål, og krav om at lover må endres. Både 
privatpersoner og bedrifter gjør seg mer avhengige av internett, for alt skal 
foregå der. På denne måten blir mer og mer av våre personlig data 
tilgjengelig, selv om vi vil det eller ikke. Kommunikasjon, publisering, handling 
og lagring av sensitiv data. Med alle denne informasjonen er det ikke rart det 
forekommer spionasje. 
Spyware er et ord mye brukt om spionasjeforetak på nett, og fungerer som en 
konstant trussel mot bedrifter så vel som privatpersoner. Selv om vi har 
selskap som jobber kontinuerlig for å stoppe den skjulte trussel, er 
forekomsten av spyware for stor til å få et helhetlig bilde. Jeg har gjenkjent fire 
tilfeller av omdiskuterte overvåkingsmetoder som har blitt kalt spyware av 
enkelte. Disse overvåkningsmetodene stammer ikke fra hvilken som helst 
bedrift, men fra Sony BMG, Microsoft, Blizzard og Apple. 
Det er ikke rart at det er vanskelig å få en totaloversikt for antispyware 
selskapene, når spionasjeverktøy snikes inn fra alle hold. Uansett om de store 
bedriftene overvåker for å drive reklame, rette opp eventuelle feil i eget 
program, stoppe piratvirksomhet eller juks, er en ting veldig utsatt i prosessen; 
våre private rettigheter. 
Jeg sitter igjen med en tvetydig tankegang etter å ha forsket på disse casene. 
Kan man virkelig stole på noe som helst på internett. Bør man være skeptisk 
til alt som foregår der? Man har ingen garanti for at man kan være trygg.
Samtidig må man kunne stole på noe, eller så er det rett og slett ikke mulig å 
ta i bruk tjenestene. Overvåking må ikke nødvendigvis bare være en negativ 
handling, for det kan hjelpe til med å ta skurkene. Men det er allikevel ingen 
som liker å bli overvåket, spesielt uten at de vet om det. I det virkelige liv må 
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forretninger i Norge som overvåker sine kunder, sette opp varselskilt. På 
samme måte bør det kreves at det varsles om eventuell overvåking på 
internett. Noe likt det Blizzard gjør, men helst nevne det på flere steder enn 
bare i ’End User License Agreement’. 
Hvis man havner i problemer etter å ha blitt overvåket, for eksempel hvis noen 
tømmer bankkontoen etter å ha sneket til seg nok informasjon. Da må man 
satse på at lovverket fungerer, og at man kan få erstatning for disse pengene. 
Men det finnes tilfeller hvor folk ikke har fått igjen pengene sine, grunnet 
uforsvarlig bruk av informasjonen. Så det gjelder helt klart å ta forhåndsregler 
og opptre forsiktig selv i den virtuelle verden. 
Kampen om digitale rettigheter er enda ung, og nye slag skal utkjempes. 
Spyware og diverse metoder for overvåking vil vi se mer av, for det er en del 
av utviklingen av internett. Så lenge det finnes informasjon av verdi, finnes det 
noen som har lyst til å utnytte det. 
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10 Appendix A:
eXtended Copy Protection
av Geir Maurud
Ulovlig kopiering og distribuering av musikk har lenge vært et stort problem for 
musikkbransjen. Plateselskaper og artister taper store penger på denne type 
piratvirksomhet. Gjennom årene har det vært forsøkt mange måter å 
bekjempe det på, men det har vist seg å være en veldig tøff oppgave. Våren 
2005 bestemte Sony seg for å gi ut cd-er med kopibeskyttelse i USA, kalt 
eXtended Copy Protection (XCP). Hensikten med dette var å stoppe brukere i 
å rippe musikk fra cden, og dermed stoppe spredning av artistens sanger, 
sånn at de som ville ha musikken må kjøpe den. Men en avsløring gjort av 
Mark Russinovich den 31. oktober 2005[1], viste at softwaren gjorde mye mer 
enn som så. 
XCP er en softwarepakke utviklet av et britisk selskap kalt First 4 Internet og 
solgt som en kopibeskyttelse eller digital rights managment (DRM) skjema for 
cder. Kopibeskyttelsen hindrer brukeren i å spille av cden med egne 
musikkprogram på datamaskinen. Det er bare et musikkprogram som kan 
spille det av, og med det programmet kan man brenne et begrenset antall 
kopier av cden. Videre brenning av disse kopiene er ikke mulig[2].
"Most consumers accept that making a copy for personal use is really what 
they want it for. The industry is keen to make sure that is not abused by 
making copies for other people that would otherwise go buy a CD."
– CEO Matthew Gilliat-Smith, First 4 Internet –
Med denne form for sikker brenning, finnes det ikke en opplagt måte for blant 
annet iPod brukere å overføre musikken til deres spillere. Dette skapte 
hodebry for mange iPod eiere, som ikke akkurat få har gått til anskaffelse av. 
Sony BGM var veldig fornøyd med utviklingen av kopibeskyttelsen og 
beregnet at ved slutten av år 2005 skulle et betydlig antall cder inneholde 
XCP-teknologien. 
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Mark Russinovich er en programmerer og skribent, han er ansett som en 
windows ekspert, og er en Microsoft MVP(Most Valuable Professional). 31. 
Oktober 2005 la han ut en avsløring av hva programvaren på de 
kopibeskyttede cdene egentlig gjorde, på sin egen blog[1] i sysinternals.com. 
Mark kjørte en skann på maskinen sin med et program kalt RootkitRevealer 
(RKR), og fant ut at det var spor av en rootkit på dataen hans. En rootkit er en 
programvare som ofte brukes av hackere for å skjule uautoriserte aktiviteter 
på datasystemet[3]. RKR skannen viste en skjult mappe, flere skjulte drivere, 
og en skjult applikasjon. Ved å ha veldig god kjennskap til windows 
maskinvare, samt bruke program han tidligere har programmert, klarte Mark å 
finne ut at alle filer, mapper, registreringsnøkler eller prosesser som begynner 
med ”$sys$” blir skjult av driverens funksjoner. Han fant ut med en 
signatursjekk at eieren av de skjulte filene var ”First 4 Internet”. Ved å søke på 
First 4 Internet fant han raskt ut at de solgte en teknologi kalt eXtended Copy 
Protection, og at de hadde gjort avtaler med flere plateselskaper, inkludert 
Sony, til å lage DRM programvare til cder. DRM referansen fikk Mark til å 
huske at han nylig hadde kjøpt en cd, som hindret han i å bruke annet en 
media spilleren som fulgte med for å høre på musikken, og den hadde en 
begrensning på å brenne 3 kopier. Sony’s ”Get right with the man” av Van 
Zant, en kopibeskyttet cd, som vist under. 
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Bilde 1
Men Mark hadde enda ikke ordentlig avdekket at rootkiten stammet fra cden. 
Ved å kjøre cden igjen, merket han en økning i CPU bruken av en prosess 
kalt $sys$DRMServer.exe, en av de tidligere skjulte filene han avdekket. Ved 
å se på ”Services” arkfanen viste det seg at den inneholdt en tjeneste kalt 
”Plug and Play Device Manager”, som er et åpenbart forsøk på å få brukeren 
til å tro at det er en viktig del av windows. 
Etter å ha stengt av spilleren burde $sys$DRMServers CPU-bruk gått ned til 
null, men det okkuperte fortsatt mellom en og to prosent. Prosessen var 
fortsatt aktiv på systemet. Det den gjorde var å skanne 
oppstartingsprogrammet til hver enkelt aktive prosess hvert andre sekund, og 
satte spørsmålstegn ved filene, inkludert størrelse, åtte ganger per skann. 
Dette for at First 4 Internet programvaren skulle avdekke all form for ”ulovlig” 
aktivitet.
Gjennom en nærmere titt på hver kjørende prosess kunne Mark med 
sikkerhet si at rootkiten og de tilhørende filene stammet fra DRM 
programvaren fra Sony sine cder. Noe han kalte en dårlig skrevet 
programvare. Etter å ha lett etter en måte å avinstallere det, enten ved 
windows sin egen avinstalleringsmetode, på cden eller på First 4 Internet sin 
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hjemmeside, fant han absolutt ingenting. Det var absolutt ingen fornuftig måte 
å fjerne alt det installerte på. Ved å lese gjennom ”End User Lisence 
Agreement” (EULA)[4], fant han ikke noe som sa at han hadde sagt seg enig i 
å installere programvare som ikke gikk an å avinstallere. 
Mark bestemte seg for å ta saken i egne hender, og avinstallerte det han 
trengte for å fjerne sporene etter rootkiten helt. Mens han gjorde det, fant han 
ut at det var konfigurert som oppstartsdrivere som åpnet seg selv til og med i 
sikkerhetsmodus. Noe som gjør systemberging vanskelig hvis en av filene har 
en feil som hindrer systemet fra å boote. 
Etter å ha fjernet driverne som installerte seg fra kopibeskyttelses cden, og 
logget inn i windows på nytt, fant Mark ut at cd-driveren hans manglet. 
Sletting av driverene hadde også gjort cden uoperatørbar. Mark måtte gå 
igjennom mye for å få cden til å fungere igjen, og fant hele erfaringen 
frustrerende og irriterende. Ikke bare hadde Sony brukt programvare som 
tilsvarer teknikker vanligvis brukt av ”malware” for å skjule seg, men 
programvaren var dårlig skrevet og gir intet grunnlag for avinstallering. Og 
sannsynligvis, de som tilfeldigvis finner ut at de har skjulte filer på 
datamaskinen, kan sette datamaskinen sin ut av funksjon hvis de prøver å 
slette filene, som er den mest åpenbare handlingen.
Denne artikkelen av Mark Russinovich skapte store overskrifter og 
diskusjoner. Dagen etter hans artikkel kom ut, altså 1. november 2005, kom 
en artikkel ut på hjemmesiden til sikkerhetsselskapet F-Secure[5], som 
proklamerte deres arbeid angående kopibeskyttelsen på Sony BMG sine 
cder. F-secure hadde lagd en anti-rootkit skanner som klarte å finne både 
Sony DRM rootkit systemet og all mulig malware som gjemmer seg ved hjelp 
av systemet. Selskapet anbefalte brukere ikke å prøve å fjerne rootkiten 
ettersom det kan blant annet sette cd-rommet ute av funksjon. F-secure 
anbefalte brukere å kontakte Sony BMG direkte for å få en forklaring på 
hvordan det skal avinstalleres. Noe Sony gir, men ikke uten at man må 
installere en ActiveX tilleggskomponent til systemet sitt. 
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Funnene til Russinovich ble også dekket av aviser og mediasider rundt 
omkring i verden, blant annet USA today[6] og BBC[7].
Den 3. November kommer det første programmet som utnytter Sonys rootkit 
for å skjule et jukseprogram i onlinespillet World of Warcraft[9]. 
Samme dag slipper Sony ut en patch for å fjerne rootkitdelene som gjør at 
XCP DRMet er skjult, men den fjerner ikke DRM softwaren. Sony gjør klar en 
avinstalleringsprosedure som krever en del arbeid. Den 4. November legger 
Russinovich ut en ny post som forklarer avinstalleringsproseduren steg for 
steg[8].
Først må man fylle ut et skjema, for å få avinstalleringsveiledning sendt på 
email, som illustrert i bilde 2. 
Bilde 2
Det finnes ingen annen måte å få tak i avinstallasjonsprogrammet.  Etter kort 
tid får man svar på skjemaet, og videre instruksjoner på hva man skal gjøre. 
Eposten har en unik ID og linker til en annen av Sony sine sider. Siden krever 
at du installerer en ActiveX kontroll, CodeSupport.ocx, som er signert av First 
4 Internet, hvor man må fylle in ID-nummeret og en grunn for hvorfor man vil 
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bli kvitt rootkiten.  Deretter får man en mail ganske hurtig som sier at det tar 
omtrent en arbeidsdag å få svar på skjemaet.  
I svaret på den første mailen kan man laste ned en patch fra samme Sony 
side, som gjør det rootkiten skjuler synlig. 
 
 
Bilde3
I denne forklarende teksten(bilde 3) står det at for å berolige noen kunder som 
tror at rootkiten utgjør noen potensiell sikkerhetsfare, har de sluppet denne 
patchen. Og sier ikke direkte at faktisk rootkiten kan være skadende for 
dataen. Noe det er bevist at den er. Patchen er på rundt 3,5 MB, og 
inneholder oppdaterte drivere og ’executables’ for DRM softwaren som den 
26.04.2007 Universitetet i Oslo, avdeling for Informatikk Side 115 av 119
Masteroppgave Spyware; den skjulte trussel Geir Maurud
installerer. Russinovich fant ut, ved å se nærmere på hva denne patchen 
gjorde at det var hastearbeid, og at den faktisk utgjorde en liten risiko for å få 
blåskjerm systemkræsj og mulig datatap. 
Etter omtrent en dag får man svar på hvordan man skal avinstallere DRM-
softwaren, med en avinstalleringsside.  Hvis man besøker siden fra dataen 
man fylte ut skjemaet og installerte ActiveX komponenten på, slettes 
softwaren uten problemer. Men hvis man besøker siden fra en annen data 
som har DRM-softwaren installert, så kreves det at man installerer 
CodeSupport ActiveX på den nye dataen. Selvom man installerer dette, 
slettes ikke softwaren, og på skjermen dukker feilmeldingen ”ID’s do not 
match.” Med andre ord må hver enkelt bruker som skal avinstallere fylle ut 
skjema, og gå gjennom hele prosedyren forklart ovenfor. Det finnes ingen 
enkel eller universal måte å avinstallere den på, bare en ID koblet til hver 
enkelt datamaskin. 
Utifra hvordan Sony opptrer kan man se at de ikke angrer, og at de gjør 
avinstallering vanskelig tilgjengelig. De henviser til EULA og sier at den gir 
advarsler, men den gir ikke advarsler om at det skal installeres ulovlig og 
potensielt skadende programvare. I et intervju på en amerikansk radiokanal 
presterte Thomas Hesse fra Sony BMG å være så uheldig at han sa:
""Most people, I think, don't even know what a rootkit is, so why should they 
care about it?""
EULA nevner også det at programmet ikke har noen form for tredje-parti 
involvering. Det sender ikke informasjon tilbake til Sony, og det er noe Sony 
sto sterkt fast ved. Men en av leserene av bloggen til Russinovich påpekte at 
DRM systemet faktisk kobler seg opp mot sony sider og sender et id-nummer 
for å identifisere albumet som spilles. Det programvaren er ment å gjøre er å 
automatisk sjekke etter oppdateringer for albumet, som i realiteten er en 
velkommen funksjon. Men den er ikke nevnt i EULA, Sony nekter for at den er 
der, og man har ikke mulighet til å konfigurere den. Man har med andre ord 
ikke sagt ja til at den automatisk skal lete etter oppdateringer, den gjør det 
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uten involvering av brukeren. Selvom ikke Sony bruker informasjonen de får 
inn, har de muligheten til å lagre cdens ID og IP-adressen til datamaskinen 
som spiller den. Dette ble også senere bevist av Ben Edelman[10]. 
Den 10. November blir den første trojanske hest som utnytter Sony rootkiten, 
funnet på BitDefenders labrotoruim[11]. Flere former for spyware, malware ol. 
dukker opp[12], blant annet en trojansk hest kalt Stinx-e/Breplibot/Ryknos. 
Viruset fås gjennom en epost fra det som utgir seg fra å være et britisk 
businessmagasin. Hvis man åpner tillegget åpner viruset en bakdør og prøver 
å laste ned mer ødeleggende kode fra internet. Viruset gir andre tilgang til 
datamaskinen utenifra og reduserer systemsikkerheten, men det er ikke 
mange som blir utsatt. Antivirus og antispyware produsenter ble tidlig gjort 
oppmerksom på trusselen, og lager diverse program for å finne de skjulte 
filene og klarer å ta knekken på det meste av trusselen. 
Dagen etter viser Sony at de har tenkt til å gjøre noe med trusselen og alt 
mediestyret DRM softwaren har forårsaket, og de stopper salget midlertidig. 
Men de holder fortsatt tilbake på listen over hvilken cder som faktisk har 
inneholdt XCP kopibeskyttelsen. 
Men det var ikke slutt enda for Sony, den 13. November kom det frem en ny 
skandalesak. Codesupport avinstallereren nevnt ovenfor inneholdt kritisk farlig 
kode for datamaskinene den lå på. Codesupport legger seg inn på dataen og 
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lar en internettside kjøre kode rett inn på harddisken. Dette gjorde den for at 
Sony kunne kjøre avinstalleringsfunksjonene fra sine hjemmesider. Men etter 
å ha avinstallert DRM softwaren, blir Codesupport fortsatt liggende igjen på 
maskinen. Programmet har en mulighet til å bli startet opp av alle sider på 
nettet, inkludert koding som er ment for å skade datamaskinen.  
"Any Web page can seize control of your computer; then it can do anything it 
likes. That's about as serious as a security flaw can get."
Ed Felton og J. Alex Halderman fra Princeton University.
Etter at dette kom frem gikk Sony ut med sin andre offentlige beklagelse, den 
første var når de stoppet salget av cdene. De fjernet den gamle 
avinstallereren, og erstattet den med en nedlastbar .zip eller .exe fil. 
17. November tar Amazon saken i egne hender, etter at de har fått beskjed 
om at de skal stoppe salget av XCP kopibeskyttede cder fra Sony. De sender 
en email til alle sine kjøpere om at de kan levere tilbake sin kjøpte cd med 
rootkit-teknologi, og få pengene tilbake. Dagen etter dette kapitulerer Sony 
endelig. Til forskjell fra Amazon har de ikke en liste over kjøperenes 
epostadresser. De legger ut en hel liste over titlene på de 52 cdene som 
inneholder XCP[14], og tilbyr alle en bytteavtale[15] hvor de kan bytte ut cden 
som har kopibeskyttelse med en helt ren cd. De garanterer også at alle cdene 
skal fjernes fra hyllene, men har allikevel ingen hast ettersom det en uke 
senere enda var mulighet for å få tak i de kopibeskyttede cdene. 
Texas advokat general Greg Abbot blir den første staten til å saksøke Sony 
for ulovlig spyware. Flere fulgte etter, blant annet statene New York, California 
samt Italia. 22. Mai 2006 kom det en kjennelse mellom Sony BMG og ’US 
federal government’ om at alle kjøpere av XCP cdene skulle få noen fordeler. 
Man kan få en ny cd, ha mulighet til å laste ned noe gratis musikk, og 
mulighet for utbetaling av penger[16]. 
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